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25 12.06.2025 Erweiterte Funktionen fur Konnektoren und WireGuard-
Unterstitzung
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1 Einleitung

Das Terminalmanagementsystem (TMS) von CHERRY zur Verwaltung und Administration
von Kartenterminals und Konnektoren richtet sich an Administratoren, die Kartenterminals
wie das CHERRY eHealth Terminal ST-1506 und deren Verbindung mit einem Konnektor
zentral verwalten mdchten. Dies wird ermoglicht Gber eine intuitive Frontend-Schnittstelle.

Die Anbindung der Kartenterminals an das TMS ist unabh&ngig von deren Verbindungssta-
tus zum Konnektor, funktioniert also auch, wenn das Kartenterminal gerade nicht mit dem
Konnektor verbunden ist.

1.1 Ubersicht der Funktionen

Das TMS beinhaltet u. a. folgende Funktionen:

Funktion Funktionsbeschreibung Leistung serweiterung

Mandantenféhigkeit Wesentliches Leistungsmerkmal
fur die dezentrale Organisation
komplexer IT-Strukturen. Dabei
konnen mehrere Mandanten mit
Anlage von Submandanten in
verschiedenen Hierarchiestufen
erstellt werden (z. B. Klinikum
mit mehreren Standorten und di-

versen Abteilungen)

Gruppenverwaltung Bietet die Mdglichkeit, die Termi-
nals und Konnektoren in ver-
schiedene logisch strukturierte
Gruppen einzuteilen (z. B. nach
Raumlichkeiten)

Netzwerkscan Automatischer ~ Netzwerkscan | Auch Kartenterminals an-
(mit Subnetzen) nach vorhande- | derer Hersteller werden
nen Kartenterminals und Uber- | gefunden und angezeigt.
sichtliche Anzeige dieser in einer -
Struktur (Mandant, Submandan- Je nach herstellerspezifi-
ten, Gruppen) scher. API We_rden aL_Jch

Funktionen wie Monito-
ring, Update oder Konfi-
gurationsmanagement
bei Kartenterminals ande-
rer Hersteller unterstitzt.
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TMS_Benutzerhandbuch_V290.docx




CHERRY &

Update-Verwaltung

Das TMS ermdoglicht die Aktuali-
sierung von Firmware-Versionen
auf CHERRY-Kartenterminals
(Bulk-Update aller selektierten
Kartenterminals mit einer neuen
Firmware-Datei).

Konfigurationsmanage-
ment

Ermdglicht die Fernkonfiguration
aller Kartenterminalfunktionen
pro Kartenterminal oder in einer
Gruppe.

Mit Makro-Funktionen zur
Anderung einzelner
Werte in allen selektierten
Kartenterminals gleichzei-

tig

Berichtserstellung

Bietet einen ganzheitlichen
Uberblick tiber den Status und
die Konstellation der eigenen
Kartenterminals, z. B. zur Erstel-
lung interner Statistiken

Optionales Monitoring
und Statusiiberwachung:
Ermoglicht den Betriebs-
zustand aller Terminals
Zu Uberwachen, um de-
ren Verflugbarkeit und
Betriebsbereitschaft si-
cherzustellen

Verwaltung und Administ-
ration von Konnektoren

Verwaltung und Administration
von Konnektoren verschiedener
Hersteller und deren Ressour-
cen

Verwaltung von SMC-B-
und HBA-Karten

Management von Zugangs- und
Identifikationskarten

WireGuard-Verwaltung

WireGuard-Verwaltung fur die
Anbindung von Kartenterminals
und Konnektoren via WireGuard

Kartenterminal-Proxy

Kartenterminal-Prox-Funktion ftr
die Vermittlung der Verbindung
zwischen Konnektor und Karten-
terminal

13.07.2026
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1.2 Mandantenfahigkeit

2
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Das TMS ist bzgl. der Sichtbarkeit der Kartenterminals mandantenfahig. Mandanten kénnen
beliebig in mehreren Stufen definiert werden. Die eingestellten Benutzer werden jeweils ei-
nem Mandanten zugeordnet und kénnen dann nur die Kartenterminals der ihnen zugeord-
neten Mandanten und deren Submandanten sehen.

Mandant
Klinikum

A

| Sub-Mandant
™1 Standort A

A

™ Abtei

Sub-Mandant

lung

Gruppe
Raum A

-t - J 1 his x

Gruppe
Raum B

- J 1 his x

Gruppe
Raum C

= p- 1 bis x

Sub-Mandant
™ Abieilu ng

[

3

- | Sub-Mandant
* StandortB

A

Y

Gruppe
Raum A

- \; 1 his x

-

Sub-Mandant
Abteilung

L.

Gruppe » ]
—» pamp [ o lhbisx

Gruppe
Raum A

- > J 1 bis x

Gruppe
Raum B

| & 1 his x

Das Bildbeispiel zeigt eine Mandantenstruktur anhand eines Klinikums mit mehreren Stand-
orten und Abteilungen. Mandanten und Submandaten bilden die Rechtestruktur ab. Ein
Ubergeordneter Mandant bzw. Submandant kann seine Strukturen und die seiner Subman-

danten einsehen.
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1.3 Anbindungsa rchitekturen

Das TMS kann in verschiedenen Umgebungen installiert werden. Die vor Ort gefundenen
Netzwerkstrukturen beeinflussen die Anbindungsmdglichkeiten der Kartenterminals und
Konnektoren. Folgende Anbindungsarchitekturen sind u.a. mit dem TMS mdglich und gelten
als Beispiele. Kombinationen aus den Anbindungsbeispielen sind ebenfalls mdglich.

1.3.1 Architekturbeispiel 1

Die Kartenterminals und die Konnektoren stehen in lokalen Subnetzen, die von der TMS-
Plattform erreichbar sind. Die Kartenterminals stehen entsprechend uUber statisches Sub-
netz-Routing den Konnektoren zur Verfigung.

Einbox-Konnektoren
Subnetz |

]
e I —

Subnetz

[.J "erminal " anagement “ystem

Die IP-Adressen der Kartenterminals sind im Konnektor und im TMS gleich.

Dieses Beispiel ist die bevorzugte Architektur, wenn das TMS in einem vom Internet abge-
schottete Netzwerk zum Einsatz kommt.

1.3.2 Arch itekturbeispiel 2

Die Kartenterminals und die Konnektoren (HSKs) sind jeweils Uber WireGuard mit der TMS-
Plattform direkt verbunden. Die Verbindung zwischen den Kartenterminals und einem HSK
erfolgt Uber WireGuard.

13.07.2026 © CHERRY Digital Health GmbH 10
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Die IP-Adressen der Kartenterminals im Konnektor und im TMS stammen aus verschiede-
nen WireGuard-Konfigurationen und unterscheiden sich daher. Voraussetzung fir diese
Maglichkeit ist die Multi-WireGuard-Fahigkeit des Kartenterminals.

Wegen der WireGuard-Verbindung zu externen Komponenten ist es notwendig, dass die
TMS-Plattform freie Internetanbindung hat.

1.3.3 Architekturbeispiel 3

Die Kartenterminals als auch die Konnektoren (HSKs) sind jeweils Gber WireGuard mit der
TMS-Plattform direkt verbunden. Die Kartenterminals sind nicht tiber eine WireGuard-Kon-
figuration mit einem HSK verbunden.

13.07.2026 © CHERRY Digital Health GmbH 11
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Die jeweilige Verbindung zwischen einem Kartenterminal und einem HSK wird durch das
TMS Uber den Kartenterminal Proxy verwaltet. In diesem Fall ist keine Multi-WireGuard-
Fahigkeit des Kartenterminals notwendig.

1.4 Voraussetzungen

1.4.1 Betrieb

Das TMS ist eine Webanwendung, die tber einen Webserver publiziert wird. Lokal kann
das TMS uber einen Browser aufgerufen werden. Unterstitzt werden die Browser der neu-
esten Generation:

1 Google Chrome
1 Firefox

1 Edge

1 Safari

Das TMS ist eine Browser-Anwendung, gedacht fir den Desktop. Die empfohlene Bild-
schirmauflésung liegt bei mind. 1920 x 1200 Pixeln fur die komplette Darstellung der Tabel-
len bei 100 % Skalierung der Browser-Darstellung.

Wegen der Mausklickereignisse sowie der integrierten Drag&Drop-Funktionen werden
Touch-Gesten (z. B. im iPad usw.) nicht unterstitzt.

Cookies werden fir die lokale Speicherung der Benutzer-Session sowie des Zustandes der
Seitennavigationsleiste bendtigt. Alle Cookiesk ® nnen ¢ber den Namen,
beginnt, im Cookie-Speicher des Browsers identifiziert werden. Die Cookies haben eine
Gultigkeit von 3 und 7 Tagen nach einer letzten TMS-Nutzung.

13.07.2026 © CHERRY Digital Health GmbH 12
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Der Computer, auf dem das TMS im Browser aufgerufen wird, benotigt keinen direkten Zu-
griff auf die Kartenterminals. Der Zugriff erfolgt tiber die Plattform, auf der das TMS installiert
wird.

1.4.2 Installation und Firewall -Einstellungen

Das TMS wird auf einer zentralen Plattform als Website installiert. Die Anbindung an eine
SQL-Server-Datenbank (SQL-Server Express) ist notwendig. Unterstutzt werden die Be-
triebssysteme Windows (Windows Server 2022) und Linux (z. B. Ubuntu-Distribution).

Die Installation erfolgt i. d. R. durch CHERRY-Administratoren. Bei Bedarf kdnnen andere
Administratoren anhand der von CHERRY bereitgestellten Installationsbeschreibungen die
Installation durchfuhren.

Die Plattform muss Zugriff auf die in den einzelnen Subnetzen vorhandenen Kartenterminals
haben. Folgende Firewall-Einstellungen sind notwendig:

Proto- Rich-
Port Anwendung 1 Nutzung
koll tung
ICMP Ping Out Boarding
UDP 4742 Service Discovery/ An- | e ¢ Boarding
nouncement
UDP 51820 WireGuard In/Out WweGuard-Verbmdungen zu HSK und
Kartenterminals
TCP Zugriff auf Kartenterminals fur
443 WebSocket API Out ) .
(https) ebsocke ! Zustandsabfrage und Konfiguration

Abfrage Service-Directory-Service
TCP 80 connector.sds zur Bestimmung der Service-Endpunkte
des Konnektors

TCP 443/ 8500
/8443 / SOAP / Remote Admin Out Zugriff auf die Konnektor-API
(https)
94432
TCP .
443 URL3 Out Abfrage des Lizenzservers
(http)
Je nach Benutzerverwaltung und
SMTP Konfigura- E-Mail-Versendung Out L 9
tion Monitoring-Alerts

1 Aus Sicht der TMS-Plattform
2 Je nach Konnektorhersteller
3 Nur wenn Internetzugriff vorhanden ist: ULR=https://lizenzserver. CHERRY-service.de/lizenzserver/api/
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Das TMS kann grundséatzlich ohne Zugriff auf das Internet genutzt werden, da alle notwen-
digen Bibliotheken und Fonts fir die Darstellung lokal auf der Website vorliegen. Sofern es
fur das TMS nicht mdglich ist, auf das Internet zuzugreifen (HTTPS, Port 443), werden die
folgenden Anwendungen nicht funktionieren:

1 Zugriff auf die KMS-REST-Schnittstelle zur Abfrage von zusatzlichen Eigenschaften
der gSMC-KT
1 Abfrage der Lizenz sowie Lizenz-Swapping / Erweiterung

In diesem Fall sollte ein eigener SMTP-Server (oder SMTP-Proxy) vorliegen, auf den die
Plattform zugreifen kann und tUber den E-Mails versendet werden kdnnen.

1.4.3 Installation als Docker -Container

Das TMS kann in der Docker-Umgebung installiert (https://www.docker.com/) und in Betrieb
genommen werden. Dazu muss lediglich Docker in der Host-Umgebung installiert werden.
Mittels einer Docker-Compose-Datei werden die notwendigen Images fur 11S-Webserver,
Laufzeitumgebung und Datenbank installiert und als Docker-Container ausgefuhrt. Eine ent-
sprechende Installationsbeschreibung kann bei Bedarf zur Verfliigung gestellt werden.

1.4.4 Kartenterminal -Firmware

Zur vollstandigen Nutzung aller Funktionen des TMS bendétigen die Kartenterminals be-
stimmte Firmware-Versionen. Folgende Kartenterminals werden aktuell unterstutzt:

T CHERRY ST-1506 ab Version 4.0.47
1 Worldline ORGA 6141 online und ORGA Neo ab Firmware-Version 3.9.2

1.4.5 Boarding

Die Kartenterminals werden Uber ein automatisiertes Boarding-Verfahren in den einzelnen
Netzen gesucht. Zur Konfiguration dieser Netze wird die CIDR-Notation (Classless Inter-
Domain Routing) genutzt. Uber diese Beschreibung wird die Anzahl der moglichen IP-Ad-
ressen vorgegeben. Um die Boarding-Performance zu erhalten, sollten die konfigurierten
Subnetze keine zu grol3en IP-Adressraume umfassen (Subnetz-Suffix > 20). Ebenfalls wird
empfohlen, virtuelle Netze aufzubauen, die hauptsachlich Kartenterminals umfassen und so
wenig andere Gerate wie moglich enthalten.

Zunachst wird der gesamte Adressraum tber ICMP angepingt. Die antwortenden Adressen
werden mit einer UPD-Service-Discovery-Nachricht beschickt. Sofern ein eHealth-Karten-
terminal vorliegt, wird es mit einer Service-Announcement-Nachricht antworten?. Diese Ant-
wort enthalt schon u. a. den Kartenterminal-SICCT-Namen sowie die MAC-Adresse.

4 Das CHERRY ST-1506-Kartenterminal antwortet mit einem Service-Announcement, auch wenn es mit einem
Konnektor verbunden ist. Das ORGA-Neo-Kartenterminal antwortet nicht, wenn es mit einem Konnektor ver-
bunden ist. Daher wird in diesem Fall stattdessen noch eine API-Nachricht versendet.

13.07.2026 © CHERRY Digital Health GmbH 14
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Uber die MAC-Adresse kann der Kartenterminalhersteller festgestellt werden®, so dass zu-
satzliche Informationen vom Kartenterminal Gber die proprietéare WebSocket-API abgerufen
werden kdnnen.

Unter bestimmten Bedingungen (z.B. aktivierte WireGuard-Verbindung) antworten Karten-
terminals nicht auf UDP-Service-Discovery-Nachrichten. Daher kann zur Auffindung der
KartenterminalsimNetzd er Par amet er ABoiarwerden.gVi aAPIl i akt

Fur den ersten Zugang zum Kartenterminal wird das Standardpasswort aus der Subnetz-
Konfiguration genutzt. Sofern fir schon gefundene Kartenterminals keine API-Verbindung
aufgenommen werden kann, wird das im Boarding-Datensatzi m Fel d nALti 2f&ePlzN
gekennzeichnet. Dann besteht die Mdoglichkeit, eine Verbindung (eventuell mit einem ande-

ren Passwort) manuell aufzubauen. Voraussetzung ist eine vorhandene Lizensierung des
Kartenterminals.

1.4.6 Konfiguration des E-Mail-Dienstes

Zur Einrichtung des E-Mail-Dienstes stehen verschiedene Optionen zur Verfiigung. Uber
den E-Mail-Dienst versendet das TMS fiur verschiedene Zwecke E-Mails, z.B. fir die Ein-
richtung eines Benutzers oder die Versendung eines Berichtes im Monitoring.

Die Einrichtung erfolgt in der Datei appsettings.json im Website-Verzeichnis.

Es werden sowohl Zugriffe tber SMTP mit Basic Authentication als auch tber OAuth2
(Open Authorization) unterstitzt. Bei Verwendung eines Microsoft-Dienstkontos kann zu-
satzlich der Zugriff Gber Microsoft Graph aktiviert werden.

Die folgenden Konfigurationsbeispiele zeigen die verschiedenen Moglichkeiten auf:

Beispiel 1: SMTP von Microsoft ohne O Auth 2

"EmailSender": {

"FromName": "CHERRY Terminalmanagementsystem (no - reply)”,
"FromEmail": "tms@cherry.de",

"Host": "smtp - mail.outlook.com",

"Port": 587,

"EnableSSL": 3, //0 = none, 1=Auto, 2=TLS, 3=StartTLS
"UserName": "tms@cherry.de",
"Password": "xyz1234",
"SecretlsEncrypted": "encrypt"
}

Dieses Beispiel zeigt die Konfiguration fur den Zugriff auf ein Microsoft-Konto tiber SMTP.

5 Wenn das CHERRY ST-1506-Kartenterminal tiber eine USB-Schnittstelle mit einem Computer verbunden
ist, wird die MAC-Adresse des Computers gesendet. In diesem Fall wird von einem CHERRY-Gerét ausge-
gangen und die API-Nachricht Giber das CHERRY-Protokoll versendet.
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Fur SecretlsEncrypted stehen 3 Optionen zur Verfigung:

1. false A Das Passwort ist nicht verschlisselt angegeben.
2. true A Das Passwort ist verschlisselt angegeben.
3. encrypt A Das Passwort wird beim Start der TMS-Anwendung zunéchst verschlis-
selt und in der appsettingsmitSecr et | sEncr ypt eeingetragrt r u e i

Wenn Sie lokale ungesicherte SMTP-Server ohne Authentifikation nutzen, werden die Fel-
der UserName und Password nicht angegeben.

Beispiel 2: Google -Privatkonto mit OAuth2

"EmailSender": {
"FromName": "Max Mustermann",
"FromEmail": "max.mustermann@gmail.com”,
"Host": "smtp.gmail.com”,
"EnableSSL": 3, //0 = none, 1=Auto, 2=TLS, 3=StartTLS
"SecretlsEncrypted": "false",
" AccountType": "Google",

"Oauth2": {
"Clientld™: " XXXXYYYYZZZZ,
"ClientSecret": "AAABBBBCCCC",
"RefreshToken":"1//103qg5¢
}
}
SecretlsEncrypted bezieht sich in diesem Beispiel auf die beiden Eintrage ClientSe-

cret und RefreshToken

Die Informationen zu Clientld und ClientSecret erhalten Sie in der Google Cloud Console
(https://console.cloud.google.com), nachdem Sie sich dort angemeldet haben und ein Pro-
jekt erstellen.

Ein RefreshToken wird hier gesetzt, da der Access-Token nur eine Stunde giiltig ist. Wie
ein RefreshToken fir ein Google-Konto erzeugt wird, erfahren Sie tber die Google-Hilfe im
Internet.

Beispiel 3: Microsoft -Konto tiber Graph

"EmailSender": {

"FromEmail": "tms@cherry.de",

"Host": "graph.microsoft.com”,

"SecretlsEncrypted": " false ",

"AccountType": "Microsoft",

"Oauth2™: {
"Tenantld": "5e0elb52 - 21b5- 4e7b - 83bb - 612ec460677e",
"Clientld": "c60a5637 - cffe -4602- 85b2 - cc 62a4f2552¢",

13.07.2026 © CHERRY Digital Health GmbH 16
TMS_Benutzerhandbuch_V290.docx


https://console.cloud.google.com/

2

CHERRY €

"ClientSecret": "YWFRf é"

}

SecretIsEncrypted bezieht sich in diesem Beispiel auf den Eintrag ClientSecret

Die Parameter Tenantld , Clientld  und ClientSecret erhalten Sie Uber das Microsoft
Entra Admin Center (https://entra.microsoft.com) unter dem entsprechenden Konto.

Durch die Ei ngab graghenkrosdfocent s fi wird deln Zudyiff via Graph
aktiviert. I n di esem Fall wird die Berechtigung AMai
Center konfiguriert, damit das TMS E-Mails versenden kann.

1.5 Versionen
Das TMS ist in verschiedenen Versionen erhaltlich:

TMS.GO TMS.ADVANCED
Mobile Desktop-Ldsung fiir Administratoren Einstiegslosung fir kleinere und mittlere Einrichtungen
Flexible Desktop-Version fir Administratoren, die an Umfassende Ldsung fir Organisationen mit iber 100 KTs
unterschiedlichen LEI-Standarten arbeiten. und komplexen IT- und Betriebsstrukturen
Lizenz fiir 12 Monate giillig - Unbegrenzte Mandanten, Rollen, User
Bis zu 25 Kartenlerminals - Inkl. TMS.MaonitoringPlus und TMS Konnektor
1.5.1 TMS.GO

Flexible Desktop-Version fur Administratoren, die an unterschiedlichen Leistungserbringer-
standorten arbeiten. TMS.GO wird lokal installiert und ist keine Serverversion wie die ande-
ren Varianten. Der Funktionsumfang ist in einem gesonderten Handbuch beschrieben.

Zielgruppe sind mobile Administratoren, die mehrere Leistungserbringer betreuen und sich
vor Ort in Kartenterminalumgebungen mit bis zu 25 Kartenterminals einloggen.

1.5.2 TMS.ADVANCED

Die umfassende Losung fur Organisationen mit tiber 100 Kartenterminals. Zielgruppe sind
Leistungserbringerinstitutionen mit komplexer IT- und Betriebsstruktur. Die Module Konnek-
tor und Monitoring sind zusatzlich zu den Funktionen in TMS.GO enthalten. Mit dem Modul
Konnektor werden Konnektoren eingebunden und zusétzliche Konnektor-orientierte Funkti-
onen abgedeckt. Mit dem Modul Monitoring kdnnen die eingebundenen Kartenterminals und
Konnektoren tberwacht werden.
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2 Benutzerfunktionen

2.1 Start der Applikation

Das browserbasierte TMS wird Uber eine definierte URL gedffnet und startet mit einem An-
meldebildschirm.

[.] Terminal Management System

Benutzername Haben Sie Ihr Passwort vergessen?
Hier kdnnen Sie Ihr Passwort zurlicksetzen. Sie erhalten
dann eine E-Mail zur Anderung Ihres Passwortes.

Passwort
Passwort zurlcksetzen

DEingeloggt bleiben?

Anmelden

Der Benutzer gibt seinen Benutzernamen und das Passwort auf dem Anmeldebildschirm

ein und best?2tigt die Eingabe mit dem Button
die im System hinterlegte E-Mail-Adresse und loggt sich Uber den dort enthaltenen Link ins

TMS ein. Dieses zweistufige Prinzip kann in Ausnahmeféllen vom Administrator pro Benut-

zer deaktiviert werden und das Login erfolgt direkt nach Eingabe von Benutzernamen und
Passwort.

Weiterhin bietet das TMS einen Prozess zum Ricksetzen des Passwortes, wenn dieses
vergessen wurde.

Nach erfolgreichem Login sieht der Benutzer den Startbildschirm des TMS (Dashboard):

aQ 4 Sie sind mit dem Benutzernamen ‘Admin’ angemeldet. .
— n b bmand
=Y o
D -
(]
iE X X X X
ol = 6aa
[ ]
3 = 000
MONITCRING KONNEKTOREN KONNEKTOR RESSOURCEN KONNEKTORGRUPPEN
B~ Mfufe  NOK % Konnektor Kt LN Tl SIS Betrieb Konnektor KTs  SMCBs  HBAs Gruppe Anzahi Konnektoren
55 66 24 KoCoBax 3 info 2 KoCoiox Auerbach 1 1 o Einbox-Kannektoren 3
(3~ Auerbac Waming 2 2
& 33 bk
RISE HSK-2025 o RISE HSK-2025-1046 o 0 o
& - 3881 3029 B s a oCoBox 1
2577 2383 828 RISE HSK-2025 0 RISE HSK-2025-1067 o 0 0 Riez :
&~ 6291 2363 901 oet o Secunet 1
21666 10439 8.2 RISE Konnektor I_ 1 ! o
Auerbac ¥ 2 o Hl Belegte Konnaktorgruppen 5
GSMC-KT Gllltigkei 900 154637 8 Warning 1
secunet konnektor 20.0 2 1 1
GSMC KT Galtigheit Profen E B info 1 o
Waming 2
Konnaktor Ti Status 25 PR Secunet konnektor Ausrbach 2 1 1
info 1 0
KonnektorNes 1 333 Warnang
Veritizie 0o
X x X pd
000
=]
000
VERWALTETE KARTEN BOARDING KARTENTERMINALS KARTENTERMINALGRUPPEN
Karte Gesamt N verifiziert In Ablauf Abaelaufen Subnets Mandant Anzahi KTs Status Anzahi KTs Gruooe: Anzahl KTs
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Fur jeden Benutzer ist eine Rolle hinterlegt, die Gber verschiedene Berechtigungen (Read,

Create, Change und Delete) pro unterschiedliche Funktion verfigt. Die Rollenberechtigun-

gen lassen sich in der Benutzerverwaltunganpas sen. Der Benutzer in
erhalt grundsétzlich die Berechtigung fur die Funktionen in der Benutzerverwaltung, alle an-

deren Rollen sind aus der Benutzerverwaltung ausgeschlossen.

Autorisierte Benutzer des TMS werden vom Administrator informell angelegt (s. Kapitel Be-
nutzer erstellen). Mit dem Benutzernamen ist ebenfalls der Mandant fur die Datenberechti-
gung festgelegt.

Die Umschaltung von ALight Moded auf ADar k Mc
entsprechenden Schalter. Die TMS-Appl i kati on unterstg¢tzt den A
der Augen. Der Hintergrund wird dann abgedunkelt und die Tabellen und Schaltflachen pas-

sen sich entsprechend an.

Die Funktionen Konnektoren , Konnektor Ressourcen , Konnektorgruppen , verwaltete
Karten, Boarding , Kartenterminals , Kartenterminalgruppen , Kartenterminalhistorie
Konfiguration , WireGuard , Kartenterminal Proxy und Monitoring werden direkt auf dem
Dashboard mit einer Statistik-Kurziibersicht angezeigt. Klicken Sie auf das jeweilige Dash-
board-Frame, um die Funktionen aufzurifen. Die einzelnen Frames kénnen Sie durch Zie-
hen umgruppieren. Sie kénneneineAn z ei ge ¢ baben redhts $oscheK. ilicken Sie
auf den Alight zurdchsetZeni o b e numldenmksgangszustand wieder herzu-
stellen.

Der Zustand des Dashboards wird fur den gerade angemeldeten Benutzer gespeichert und
wird in der nachsten Session fortgesetzt.

Weiterhin kdnnen Sie alle Funktionen des TMS Uber die Menlleiste links erreichen. Diese
Funktionen werden in den nachfolgenden Kapiteln ausfuhrlich erlautert. Die Leiste ist durch
Anklicken der Zeichen A > i o dleen in derkAnsicht umschaltbar:

L) CHERRY &
> <
&y () DASHBOARD
= E= KONNEKTOREN
E] v D KARTENTERMINALS w
E}‘ v E\KONF\GURAT\ON -
o ¥ @MON\TOR\NG -
.}
@ - @ADM\N\STRAT\ON -
B~ [S5) BENUTZERVERWALTUNG w
2 99, Mandanten
22 28 Benutzer
Eca gﬁ Rollen und Berechtigungen
=3 & Mein Konto
s &5 Passwort andern
& (X} Abmelden
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2.2 Allgemeine Tabellen - und Datensatzfunktionen

U. a. stellt das TMS die eingebundenen Kartenterminals und Konnektoren und deren Attri-
bute in Tabellen dar. Im Folgenden beschriebenen Funktionen sind fir alle Tabellen im
TMS guiltig.

2.2.1 Tabellen scrollen

Die Tabellen kbnnen Sie nach oben und nach unten scrollen. Dabei fixiert das TMS den
Tabellenkopf zur besseren Orientierung an der aktuellen Position. Der Seitenkopf bleibt
ebenfalls sichtbar.

Wenn Sie fur die Tabellendarstellung mehr Platz benoétigen, haben Sie die Mdglichkeit, den
Seitenkopf beim Scrollen nach oben verschwinden zu lassen. Das TMS fixiert dann den
Tabellenkopf am obersten Rand des Browserfensters. Dafir klicken Sie auf das Kettensym-
bol & am oberen rechten Rand. Das Symbol wird dann durchgestrichen und der Seitenkopf
verschwindet beim Scrollen.

Wenn Sie den Tabellenkopf wieder sehen wollen, dann scrollen Sie die Tabelle ganz nach
unten und klicken wiederum auf das durchgestrichene Kettensymbol <. Der Tabellenkopf
verschwindet jetzt nicht mehr.

Die Scroll-Einstellung wird in einem Cookie gespeichert und fur alle Tabellen im aktuellen
Browser eingestellt.

2.2.2 Kolumnen verstecken

Einzelne Felder der Boarding-Liste kbnnen Sie verstecken, wenn Sie auf das Kreuz in der
Kolumneniberschrift klicken. Die Tabellenbreite passt sich danach automatisch an.

Alternativ kdnnen Sie mit der rechten Maustaste auf den Tabellenkopf klicken. Es 6ffnet sich
ein kleines Fenster mit den mdglichen zu versteckenden Feldern und jeweils einer Check-
box. Hier kénnen Sie Felder verstecken oder auch wieder zum Vorschein bringen. Das
Fenster schliel3t sich automatisch durch Anklicken eines Punktes aul3erhalb des Fensters.
Nach dem Schliel3en des Fensters passt sich die gewlnschte Konfiguration der Tabelle
sofort an.

Die Feldkonfiguration speichert das TMS fur den aktuellen Browser in Cookies. Die Konfi-
guration ist 7 Tage gultig.

2.2.3 Kolumnen verschieben

Die Reihenfolge der Felder konnen Sie verandern, indem Sie auf eine Kolumne in der Uber-
schrift klicken und bei gedrtickter Maustaste das Feld nach links oder rechts verschieben.
Die neue Position wird durch einen roten Pfeil Uber den Feldern gekennzeichnet. Beim Los-
lassen der Maustaste wird die Kolumne dort positioniert.

Die Reihenfolge speichert das TMS fir den aktuellen Benutzer in der Datenbank. Sie bleibt
dann gultig fur alle Browser.
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Datenséatze in der Boarding -Liste markieren

Wenn Sie auf einen Datensatz klicken, wird dieser markiert und die Markierung eines
anderen Datensatzes aufgehoben.

Die Markierung eines anderen Datensatzes wird beibehalten, wenn Sie wahrend der
Markierung die Strg-Taste gedriickt halten.

Durch Halten der Shift-Taste markieren Sie die Datensatze zwischen der ersten und
der aktuellen Position.

Durch Halten der Alt-Taste markieren Sie alle sichtbaren Datensatze in der Liste.
Je nach Markierungsstatus und Benutzerberechtigung werden Funktionen ein- und
ausgeblendet.

Ein Markierungsstatus wird nicht gespeichert.

2.3 Kartenterminals

Unter Kartenterminalsii ~ TMiS-Meni kdnnen Sie folgende Funktionen aufrufen:

1
1
il
1

2.3.1

Boarding
Liste
Gruppen
Historie

Boarding

Die Boarding-Funktion ist eine durch ein Hintergrundprozess des TMS durchgefihrte Funk-
tion, um automatisch die Kartenterminals in jedem Subnetz aufzufinden.

0 Fur jeden Mandanten kdnnen Sie ein oder mehrere Subnetze fur die Suche nach
Kartenterminals definieren.

U Der Boardingzyklus ist parametrisierbar.

U Nicht mehr gefundene Kartenterminals I6scht das TMS nach einem definierten Zeit-
intervall ohne Verbindungsaufnahme aus der Boarding-Liste ( Par amet er
BoardingOfflineAfter Daysi)

U Lizensierte Kartenterminals kdnnen Sie der verwalteten Kartenterminalliste zuord-
nen.

U Die Boarding-Liste wird regelmaldig durch den Boarding-Hintergrundprozess aktuali-
siert. Die Aktualisierungsperiode kénnen Sie¢ b er d e n PBoardngi@drvalii
steuern.
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Subrete Oniine-Status B WireGuard-Hub
y s
ﬁ Alle Alle
@D Bosring-Servics [ & Subnetze verwalten ]
Fiter mport-Status ervestor soang
= . Filter? Alle © Netzwert-Bosrding [ Q IP-Adresse prafen ]
D - 00T Hame Serermummer Ethemet MAC- NetzwerkMAC- L Axtive cunete S [ — Vvia Online- Online- Konnektor Varbindungsstatus  Verbindungsstatuszum
Adresse Adresse Schnittstelle uoP? Status (Bezeichnung) zum Konnektor Konnektor seit ot
&) ST-1506-400000548 #00000548 00000 (4 DODOVALUSAL 192188272 cthomet 1821682012 4045400  Chemy  ChemyDigtal onine Unknown Getrennt 0101000100:00 ©
Health GmbH
= ST-1506-A00000847 400000847 00:00:00:96:65:36  00:00:0096:65:36 192168285 etnernet 9218820124 41256:400  Cherry ol Unknown Getrennt 01.01.000100:00 o)
ORGABI00-0240000000DACE  0240000000DACE  0D:0DFE:0BAABA  OD:0DFE-OBAABA 1921682154 etnernet 9218820124 390420  Cherry Offir Unknown Getrennt 01011755 00:00 )
o
J GmbH
(ORGAB100-01400000026335 01400000026995 00-0D:F8:0D: IC-FA 00:0D:F8:0D:1CFA 192168.2135 ethernet 192168.2.0/24 3.9.0:200 Cherry Worldline Offline. 26.06.2025 Unknown Getrennt 01.011753 00:00 [ o}
Hoattncare ets
N oo
B m
ST-1506-A00128433 AD0128433 001BESOACEY  O0ABBSOACES? 1921682136 ethernet 921682012 4045400 Chey  CheryDigital Online 26062025 Secun: Verbunden 25.06.202516:46 ®
Ca~ Heaith G 148
R
DO_NOT_TOUCH_ME DO_NOT_TOUCH_ME  00-18:BS:0A-CS-EB 00-18:B5:0AC5-EB 192168.2137 ethernet 192168.2.0/24 40.47:40.0 Cherry Offiine 25.06.2025 Getrennt 01.011753 00-00 [ o)
e
S~
ST-1506-A00007908 AQ0D07208 00-18:B5:05:43-E0 00:1E8:B5:05:43-E0 192168.2139 ethernet 192168.2.0/24 4.0.25:40.0 Cherry Cherry Digital Online 26.06.2025 Unknown Getrennt 01.011753 00-00 [ o}
Heath b 18
(S
ADOODI0 00:18-B5:00:01:9E 00:18:85:00:01:9E 192168.2.203 ethernet 192168.2.0/24 9 Cherry Cherry Digital Offiine 20.06.2025 Secunet konnektor Getrennt 18.06.2025 15:11 [ o}
Health GmbiH i Auerbach
A00000587 000000848210 00:00:00848210 1921682204 ethemet 9218620124 41200400 Chery  ChemyDigital Offine  06.06.2025 Unknown Getrennt 01011753 00:00 @
Health Gmbi 001
ST1506-WOVPN_0205 WOVPN_020S  001BBSONCETF  OIBESOACETF 1921682205 cthomet 1821682012 4045400  Ghery ottine Unknown Getrennt woimss00:00 ©
ST-1506-WGVPN_0206 AD0000827 00:00:00:30:AB-A7 00:00:00:30:AB:A7 192168.2.206 ethernet 192168.2.0/24 41236:4.00 Cherry Offline Unknown Getrennt 01.01.000100:00 -
Sr1506-A00007857 A00007837 001BES0545 8T BES0S43ES  IGXISNDI  cthomet 19216800 401400  Chemy  ChemyDigtl ontine Unknown Gotrornt 23,08 2025 18554 ©
Health GmbH
ST1506-400008305 soon08305 001BES054EST  OMEESOS4SST  19EBN0SI  cthomet  1GSSN00RA LO4TGD0  Chemy  Chemybigtel ontine Kocosox Verbunden o
Health bt Auerbach
Sr-1508-A0009721 Ao0008721 D0IBESOSSBAL  ODIBESOSSEAL  1SISAIING2  cthomet  I92ISBNO006 4047400 Chomy ontine ccunot kemnoktor Getrennt 25.06.2008 1703 o

2.3.1.1 Subnetze v erwalt en

0 Zun&chst m¢ssen die entsprechenden Subnet z
wal t enii angegeb @ebendie Fagendes anD a z u
0 Subnetz im CIDR-Format
o Optional: die IP-Adresse der Plattform im entsprechenden Subnetz (nur not-
wendig, wenn kein Ethernet-Adapter fir das Subnetz auf der Plattform im
Operation System definiert ist)
o0 Mandant (aus der Liste aller zur Verfiigung stehenden Mandanten, konfiguriert
in der Mandantenfunktion der Benutzerverwaltung)
o Standard-Admin-PIN der Kartenterminals in diesem Netz. Das TMS schlagt
die PIN vor, die Sie im Parameter AStan
U Datensatz hinzufiigen: Uber diese Funktion stellt das TMS einen Datensatz an das
Ende der Subnetzliste.
U Subnetz prufen (griner Haken neben dem Datensatz): So Uberpriufen Sie die Giiltig-
keit von Subnetz und der eingegebenen Plattform-IP-Adresse.
U Subnetze hochladen: Sie kbnnen Subnetze in einer Datei vorkonfigurieren und Uber
die Funktion ASubnetze hochl ad®ortwerdendiedi e S
neu gefundenen Subnetze als neue Datensatze im Editiermodus neben den beste-
henden Datenséatzen aufgezeigt, aber noch nicht direkt im TMS Utbernommen.
Eingabedatenformat: Subnetz;[Plattform IP-Adresse];[Mandant];[Standard-PIN]
U Subnetz editieren: Wenn Sie im Datensatz den Button mit dem Bleistiftsymbol ankli-
cken, kann der Datensatz editiert werden. Die Subnetzadresse kénnen Sie dabei
nicht &andern. Sie konnen aber wu. a. das Subnetz deaktivieren.
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Bei deaktiviertem Subnetz werden die entsprechenden Kartenterminals nicht ge-
l6scht, aber der Boarding-Vorgang wird fur dieses Subnetz nicht durchgefiihrt. Die
unter deaktiviertem Subnetz schon gefundenen Kartenterminaldatenséatze werden in
der Boarding-Tabelle dann grau dargestellt. Mi t A! b e riibeenehmenrSie die
durchgefiihrten Anderungen.

U Subnetz entfernen: Uber das Milleimersymbol konnen Sie das Subnetz aus dem
TMS lI6schen. Das TMS kennzeichnet dann ein Subnetz als geldscht. Die Loschkenn-
zeichnung kénnen Siemi t A3udsehen r ¢ c kg ZunigksegzenmMitc h e n i
Al bernehmeni wird das Subnetz entfernt.
Achtung : Es werden alle Kartenterminals aus dem TMS entfernt, deren IP-Adressen
sich in dem geldschten Subnetz befinden!

U Boarding Statistik: Uber diese Funktion konnen Sie die Statistik von jedem Boarding-
Vorgang einsehen, getrennt nach Subnetzen. Das Subnetz kdénnen Sie Uber die
obere Auswahlliste wahlen. Es werden die letzten X Statistiken gezeigt, die pro Boar-
ding-Vorgang durch das TMS erhoben wurden, z. B. Anzahl der Netzadressen,
Pings, UDP-Antworten, gefundene und nicht gefundene Kartenterminals usw.
X ergibt sich aus dem Parameter .ABoardings

2.3.1.2 Boarding der Kartenterminals

U Sobald ein Subnetz eingestellt wurde, startet der Hintergrundprozess automatisch
die Suche nach in diesem Netz vorhandenen Kartenterminals.

Die Suche erfolgt tber:
Anpingen aller im Netz vorhandenen Geréate

Versenden von Service-Discovery-Nachrichten via UDP

Aufsammeln der SICCT-Service-Announcement-Antworten

Identifikation der Kartenterminals tber die (Ethernet-)MAC-Adresse. Die Iden-

tifikation Uber die MAC-Adresse wird unterstitzt durch eine API-Anfrage an

das KT.

U Die Suche erfolgt automatisiert im regelmaRigen Turnus. Wenn ein Kartenterminal
offline ist, wird das Kartenterminal zunachst nicht aus der Boarding-Liste entfernt,
sondern als offline gekennzeichnet. Die Turnusperiode wird tGber den Parameter
MoardingIntervalfieingestellt.

U '!'ber den Parameter ADel eteBoardingOfflined/
Kartenterminal in der Boarding-Liste im Status offline verbleibt, bevor das TMS alle
Datenséatze zu diesem entfernt.

U Die automatisierte Suche konnen Sie lberdi e Funkt i eSne r AVHiocallefid i n g
Subnetze aus- und einschalten.

U Ein deaktiviertes Subnetz wird beim Boarding nicht berticksichtigt.

U Uber diese Methode werden nicht nur CHERRY ST-1506-Kartenterminals, sondern
auch Kartenterminals von Fremdherstellern gefunden und angezeigt.

O O O O
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U Unter bestimmten Bedingungen werden vorhandene Kartenterminals nicht tiber UDP
gefunden. Wenn Sieden Par ameter ABoar dsendgtdasaMP | i a
auf eine nicht antwortende IP-Adresse zusatzlich eine API-Nachricht.

U AlternativkbnnenSieei n Kartenter mi nal auch -Adhasseel | ¢
p r ¢ fsechei: Neben der IP-Adresse kdnnen Sie optional auch ein Admin-Passwort
fur das gesuchte Kartenterminal angeben. Wird kein Passwort angegeben, wird das
globale Passwort des Mandanten bzw. Subnetzes verwendet. Mit der -Funkt
Adresse pr¢fenin startet die Suchf uglkdas on.
TMS einen Datensatz mit ersten Informationen zu diesem Kartenterminal aus.

U Mit der Funktion Al n BHibeanehihennSildie Kdrtentermb e r n e |
nalinformationen in die Boarding-Liste.

Eingabe der Unicast-IP-Adresse zum Auffinden eines Kartenterminals CHERRY §

IP-Adresse fur Unicast-Anfrage
192168.110.99

Admin-Passwort:
ssssssse
Das Kartenterminal mit der MAC-Adresse 00:1B-B5:05:3C-CF ist bereits in der Boarding-Liste vorhanden.
Sofern die IP-Adresse unterschiedlich ist, wird diese bei der Upernahme aktualisiert.

IP-Adresse SICCT-Name Seriennummer MAC-Adresse Subnetz Protokollversion TCP-Port Hersteller
192168110.99  ST-1506-A00007327  AD0D07327 00:1B:B5:05:3C:CF  192168110.0/24 120 4742 Cherry Digital Health GmbH
In Boardingliste Gbernehmen | [ Abbrechen ]

2.3.1.3 Alte Kartenterminals aus der Boarding  -Liste ldschen

U Das Entfernen veralteter Kartenterminals (langer als XXX Tage offline) erfolgt auto-
mati sch, unabh?ngi g, ob di ese i.XXXSMrdaimus Al
Parameter ADel eteBoardingOfflineAfter Daysh
U Ein berechtigter Benutzer kann bei Bedarf Kartenterminals aus der Boarding-Liste
manuell entfernen, sofern diese nicht im Status Amportiertfisind.

2.3.1.4 Status Al mp or setzenr t fi

U Lizensierte gefundene CHERRY ST-1506-Kartenterminals kénnen Sie in die verwal-
tete Kartenterminalliste zur Verwaltung importieren, indem Sie den entsprechenden
Schalter im Datensatz anklicken.

U Importierte Kartenterminals stehen fur die TMS-Funktionen Kartenterminalliste, Kon-
figuration und Monitoring zur Verfigung.

U Den Status Amportierti konnen Sie jederzeit wieder zuriicknehmen.
Achtung : Alle Daten zu diesem Kartenterminal wie z. B. Logs werden beim Reimport
geldscht! Sie erhalten zuvor eine Bestatigungsabfrage.
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2.3.1.5 Individuelle Admin -PIN

Wenn das TMS im Boarding-Prozess ein neues Kartenterminal gefunden hat, wird mit der
fur dieses Subnetz gesetzten Standard-PIN eine API-Abfrage fir weitere Kartenterminalin-
formationen abgesetzt. Wurde die Abfrage nicht oder fehlerhaft beantwortet, kennzeichnet
das TMS den Kartenterminaldatensatz mit dem PIN-Flag und setzt keine weitere Abfrage
ab, um eine Sperrung der API-Funktion zu verhindern.

DasPIN-Flagwi rd durch den Zusat z ausgegsdern IndiesemFallt r i bu

und wenn der Online-Status auf Anlinefigesetzt ist, kbnnen Sied ur ch di e Funkt i

a b f r a g e Kaitenterminaénformationsabfrage manuell ansetzen. Geben Sie dazu die
Admin-PIN manuell ein.

Die manuelle Lizenzabfrage ist erfolgreich, wenn die Informationsabfrage erfolgreich durch
das Kartenterminal beantwortet wurde und das Kartenterminal lizensiert ist.

2.3.1.6 Liste exportieren

Sie kdnnen die Boarding-Informationen der Kartenterminals im gezippten CSV-Format ex-
portieren. Es werden nur die Informationen zu den markierten Kartenterminals exportiert.

2.3.1.7 (Re-)Pairing

(Re-)Pairing ermoglicht das Pairing bzw. Re-Pairing mit und ohne Entfernen des Kartenter-
minals von einem Konnektor. Diese Funktion erscheint, wenn Sie einen Kartenterminalda-
tensatz markieren.
U KlickenSieauf den BdPwnoni AgRe
Es 6ffnet sich ein modales Fenster mit der Liste der in das TMS eingebundenen und

C

aktven Konnekt or en. Unt er zdigt oas FMSI ad, mA RWedchemi n g ? fi

Konnektor das Kartenterminal aktuell gepairt ist. Ist das Kartenterminal mit keinem
der eingebundenen Konnektoren gepairt, ist kein Flag gesetzt.

U (Re-)Pairing starten: Erscheint, wenn ein Kartenterminal mit einem Konnektor gepairt
ist. Uber diese Funktion kdnnen Sie das Kartenterminal mit dem gleichen oder einem
anderen Konnektor pairen. Im ersten Fall wird das Kartenterminal deaktiviert und er-
neut gepairt, im zweiten Fall wird das Kartenterminal vom aktuell gepairten Konnektor
entfernt (sofern vorhanden) und mit dem neuen Konnektor gepairt6.

U Pairing starten: Erscheint, wenn ein Kartenterminal mit keinem Konnektor gepairt ist
und Sie anschlieend einen in der Liste aufgefihrten Konnektor tiber die Pairing?-
Checkbox markiert haben. Hiertiber kbnnen Sie ein Pairing direkt durchfuhren.

U Kartenterminal entfernen: Sie kénnen das Kartenterminal unabhéngig vom Aktivie-
rungsstatus (bekannt, zugewiesen, gepairt oder aktiviert) vom Konnektor komplett
entfernen.

Nach dem Pairing-Vorgang wird das Kartenterminal sofort im Konnektor aktiviert.

6 Je nach Konnektor missen die Kartenterminals vor dem Entfernen deaktiviert und die Zuweisung zurtickge-
setzt werden. Dies erkennt das TMS automatisch und fuhrt dies bei Bedarf durch.
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Beim (Re-)Pairing wird im Kartenterminal ein neuer Pairing-Block angelegt, der alte aber
nicht geléscht. Sind alle drei Pairing-Blocke schon angelegt, so meldet der Konnektor einen
Fehler (3900). In diesem Fall kbnnen Sie das Kartenterminal nur pairen, wenn Sie in der
Details-Funktion zu diesem Kartenterminal in der Kartenterminalliste die Pairing-Schlissel-
blocke entfernt haben.

2.3.1.8 Arbeitsplatzz uord nung Arbeitplatzte A Kartenterminals

Um alle gepairten Kartenterminals den Arbeitsplatzen zuzuordnen, entfernen Sie eine be-
stehende Markierung in der Boarding-Liste (Anklicken der Tabelle auRerhalb der Markie-
rung).

U Durch Klicken auf den Button AArbeitsplatz
der im TMS eingebetteten Konnektoren, die sich gerade im Zugriff befinden. Markie-
ren Sie einen Konnektor durch Anklicken auf die Checkbox, dessen Arbeitsplatze Sie
zuordnen wollen und klicken auf AArbeitspl

U Das TMS offnet ein modales Fenster mit der Liste der Kontexte des ausgewahlten
Konnektors und die Zuordnung der Kartenterminals entweder als Remote-PIN-, Ent-
fernte oder Lokale Kartenterminals.

o0 Remote-PIN Kartenterminal: Das Kartenterminal wird als Remote-PIN-Karten-
terminal deklariert.

o Entferntes Kartenterminal: Das Kartenterminal wird diesem Arbeitsplatz als
entferntes Kartenterminal zugewiesen.

0 Zugeordneter Arbeitsplatz: Das Kartenterminal wird diesem Arbeitsplatz lokal
zugewiesen.

U Die Kartenterminals werden mit dem Kartenterminalnamen angegeben. Wenn Sie
mit der Maus auf ein Feld in der Zuordnungstabelle gehen, wird dieses Feld rot um-
randet. Klicken Sie mit der rechten Maustaste auf dieses Feld, werden die mit dem
Konnektor gepairten Kartenterminals in einer Liste mit Checkboxen in einem moda-
len Fenster angezeigt. Die schon diesem Feld zugeordneten Kartenterminals sind in
der Checkbox markiert. Sie konnen Kartenterminals ein- oder auschecken. Zur Uber-
nahme klicken Sie auf einen Punkt auRerhalb des modalen Fensters. Anderungen in
einem Feld werden mit einer grauen Umrandung gekennzeichnet.

U Wichtig : Das TMS beachtet die folgenden Regeln zur Arbeitsplatzzuordnung:

o Eskannimmer pro Arbeitsplatz nur ein Remote-PIN Kartenterminal eingestellt
werden.

o0 Ein Remote-PIN-Arbeitsplatz muss immer auch ein Lokales Kartenterminal
sein.

o Entfernte Kartenterminals kdnnen nicht gleichzeitig auch Lokale Kartentermi-
nals sein.

U Nach einer Anderung kénnen Sie den Ausgangszustand wieder herstellen, indem Sie

oben rechts auf klicken.
U Mit der Funktion AAr bei t siphtetadaszTkS dier Adbeits-n g ¢ b
platze entsprechend der eingestellten Konfiguration im Konnektor ein.
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2.3.1.9 Arbeitsplatz zuordnung Kartenterminal A Arbeitsplatze

Um die Arbeitsplatze einem bestimmten Kartenterminal zuzuordnen, markieren Sie in der
Boarding-Liste das Kartenterminal, das Sie bearbeiten mdchten. Voraussetzung ist, dass
das Kartenterminal mit einem Konnektor gepairt wurde.

U DurchKl i cken auf den But t o rffnédn/Sie biremotaepHerst z z u o
ter mit der Liste der Kontexte des Konnektors, in dem das Kartenterminal aktiviert ist.
Zu jedem Kontext werden folgende Checkboxen angezeigt:

0 Remote-PIN-KT: Das Kartenterminal wird als Remote-PIN-Kartenterminal de-
klariert. Voraussetzung: Das Kartenterminal ist auch diesem Arbeitsplatz zu-
gewiesen.

o Entferntes KT: Das Kartenterminal wird diesem Arbeitsplatz als entferntes
Kartenterminal zugewiesen. Voraussetzung: Das Kartenterminal ist nicht die-
sem Arbeitsplatz zugewiesen.

o Lokaler Arbeitsplatz: Das Kartenterminal wird diesem Arbeitsplatz lokal zuge-
wiesen.

U Sie konnen alle Checkboxen durch Anklicken aktivieren bzw. deaktivieren. Eventuell
werden Checkboxen automatisch deaktiviert oder aktiviert, sofern eine Kombination
nicht moglich ist (siehe Beschreibung oben).

0 Um die zugeordneten Arbeitsplatze eines schon bearbeiteten Kartenterminals zu
cbernehmen, klicken Sie in der rechten Spa
das Kartenterminal, dessen Arbeitsplatze Sie tibernehmen wollen, und ziehen es mit
gedruckter Maustaste in die Arbeitsplatztabelle. Dessen Arbeitsplatzzuordnung wird
dann angezeigt. Diese Anzeige kénnen Sie wieder auf die Ausgangssituation umset-

zen, indem Sie oben rechts auf klicken.

U Mit der Funktion AAr bei t siphtetadaszTKS dier Adbeits-n g ¢ b
platze entsprechend der eingestellten Konfiguration im Konnektor ein.
Achtung : Vorhandene, aber nun deaktivierte Arbeitsplatzzuordnungen werden ge-
I6scht. Die Zuordnungen der Kartenterminals zu Mandanten werden automatisch be-
rucksichtigt.

2.3.2 Liste

Die Kartenterminalliste beinhaltet die aus der Boarding-Liste importierten Kartenterminals
mit einer Vielzahl von Produkt- und Zusatzinformationen. In dieser Liste stehen die Karten-
terminal fUr die Verwaltung zur Verfligung.
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:= Kartenterminal-Liste [8/24]

Filter Zusatzinformation Auswahlspeicher Subnetz
Ignarieren v Standort Aachen v Alle
Filter @ Fitern Gruppe
Filter? Alle
x x
SICCTN: Seriennummer IP-Adi A MAC-Adre Aktive
ame e me resse b Schnittstelle
ST-1506 A00007837 192168110.33  00:1B:B5:05:43:B3 ethernet
ADD007837
ST-1506 ADDDBATES 192168110.97  00:1B:B5:07:D8:BD ethernet
ADDOG4TES
ST-1506 A00D07327 19216811099  00:18:B5:05:3C:CF ethernet
ADDOO7327
QORGAB100 01400000023A28 192168110126  00-0D:F8:07-ED:63 ethernet
01400000023A28
ST-1506 ADOODTIMN 192168110141 00:18-B5:00:01:98 ethernet
A00001M
ST-1506 A00D082311 192168110142  00:18:B5:08:A6:88 ethernet
A0008231
ST-1506 AODT19790 192168110143 00:18:B5:0A:5E:AD ethernet
A00119790
ST-1506 AD00D1047 192168110144  00:18:B5:00:01:38 ethernet
ADDOO047

~

x

Version

4.0.47:40.0

4047:400

4047:400

392200

4047329

4047:400

4047:400

4047329

4 KTs importieren

Cherry

Cherry

Cherry

Cherry

Cherry

Cherry

Cherry

Cherry

Folgende Spalten kénnen angezeigt werden:

x x

Cherry
Digital
Health
GmbH

Cherry
Digital
Health
GmbH

Cherry
Digital
Health
GmbH

Worldline
Healthcare
GmbH

Cherry
Digital
Health
GmbH

Cherry
Digital
Health
GmbH

Cherry
Digital
Health
GmbH

Cherry
Digital
Health
GmbH

®237%

100.0 %

®237%

100.0 %

®237%

®36%

®237%

®238%

x X
Erreichl it
Mandant  Hersteller Erreichbarkeit chbarkei

seit

2510.2025
22:09

29102025
07-22

25102025
22:09

2910.2025
07:22

25102025
22:09

25102025
22:09

25102025
22:09

2510.2025
22:09

KTs
Standort
Aachen

KTs
Standort
Aachen

KTs
Standort
Aachen

KTs
Standort
Aachen

KTs
Standort
Aachen

KTs
Standort
Aachen

KTs
Standort
Aachen

KTs
Standort
Aachen

CHERRY €

x
Gru Konnektor
P (Bezeichnung)

Unknown

RISE HSK
2025-1029

RISE
Konnektor
Auerbach

KoCoBox
MED+

RISE
Konnektor
Auerbach

RISE
Konnektor
Auerbach

KoCoBox
MED+

Unknowin

SICCT-Name: Veranderbarer Name des Kartenterminals im Netzwerk.

2

x
Zuséatzlicheinfo  Online

Kontakt: RAL
Standort:Aachen

Kontakt: RAL
Standort-Aachen

Kontakt: RAL
Standort-Aachen

Kontakt: RAL
Standort:Aachen

Kontakt: RAL
Standort-Aachen

Kontakt: RAL
Standort-Aachen

Kontakt: RAL
Standort-Aachen

Kontakt: RAL
Standort-Aachen

Seriennummer : Die nicht veranderbare Seriennummer des Kartenterminals.

IP-Adresse : Die IP-Adresse, Uber welche das Kartenterminal innerhalb des Subnetzes

erreichbar ist.

MAC-Adresse : Adresse des Kartenterminals im Netzwerk. Ist das Kartenterminal Uber
USB an einem Computer angeschlossen, wird hier die MAC-Adresse der Schnittstelle
des Computers (WLAN oder Ethernet) angezeigt.

Aktive Schnittstelle : Zeigt die aktuell eingestellte Schnittstelle (ethernet/usbRndis) an.

Version : Versionsnummer von Firmware und Hardware des Kartenterminals getrennt
durch einen Doppelpunkt (entspricht der gematik-Notation).

Mandant : Eingestellter Mandant des Kartenterminals, normalerweise der Mandant des

Subnetzes.

Hersteller : Hersteller des Kartenterminals
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Erreichbarkeit : Die Erreichbarkeit wird regelmaRig tber den Boarding-Hintergrundpro-
zess festgestellt und prozentual aus den Online- und Offline-Zustanden berechnet.

Erreichbarkeit seit : Dieses Feld zeigt den Zeitpunkt an, ab der die Erreichbarkeit be-
rechnet wird. Diesen Zeitpunkt konnen Sie auf den jetzigen Zeitpunkt zurticksetzen,
wenn Sie mit der rechten Maustaste auf das
seitin klicken.

Gruppen : Aufzahlung der Gruppen, denen das Kartenterminal zugeordnet ist.

Konnektor (Bezeichnung) : Bezeichnung des Konnektors, mit dem das Kartenterminal
gepairt ist und eine Arbeitsplatzzuordnung besitzt, ansonsten auf A U n k n gesetzii

Zusatzliche Info : Fur jedes Kartenterminal wird eine zusatzliche Info angezeigt, die Sie
¢cber di e Funkt i oanstdlgnk@fen. Dasisindaiebigenlrifoontationen,
die nicht Gber die API des Kartenterminals angefragt werden kdénnen.

Online : Der aktuelle Verbindungsstatus des Kartenterminals zur TMS-Plattform (nicht

zum Konnektor). Dur ch die Funktion APingenfi (erschei
nem Datensatz) pingt das TMS jedes markierte Kartenterminal kurz an und aktualisiert

den aktuellen Verbindungsstatus.

2.3.2.1 Kartenterminal -Status anzeigen

U Klicken Sie mit der rechten Maustaste auf einen Datensatz in der Kartenterminal-
Liste, um ein modales Fenster mit Statusinformationen zum Kartenterminal zu 6ffnen.
Diese Informationen werden direkt vom Kartenterminal abgefragt.

Wenn das Kartenterminal nicht erreichbar ist, wird eine Fehlermeldung ausgegeben.

2.3.2.2 Kartenterminals aus der Boarding -Liste importieren

U Die noch nicht importierten Kartenterminals der Boarding-Liste kdnnen Sie tber die
Fun k tKartemernfinalsi mp o r t anzeigea lagsen.

U Durch Anklicken der Checkbox eines jeden Kartenterminaldatensatzes wahlen Sie
das Kartenterminal fur den Import aus. Bei gedrickter Strg-Taste wéhlen Sie alle
Datenséatze auf einmal aus.

a Mi t der F u n k t KartentermAnkls ir kap @ rr t iberminenm das TMS die
markierten Kartenterminals in die Kartenterminalliste.

2.3.2.3 Kartenterminal liste nach Suchmuster filtern

Die Kartenterminalliste kénnen Sie in den Feldern SICCT-Name, MAC-Adresse , IP-
Adresse , Seriennummer , aktive Schnittstelle , Mandant, Version und Hersteller

filtern.
i Geben Sie ein SuchmusterimFeldAFi | t.er i ei n
U Klicken Sie mit der Maus auf einen Punkt aufRerhalb des Filterfeldes.
Hinweis:Das Fel d AFilter Zusatzinformationi mu
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2.3.2.4 Kartenterminalliste n ach Zusatzinformation filtern
U Wahlen Sie das gewiinschte FeldinderAuswah !l | i ste AFi | taesr Zus

Danach listet das TMS alle Kartenterminals auf, die dieses Feld als Zusatzinforma-
tion aufweisen.

U Wenn Sie zusatzlich einen Filter angeben, listet das TMS die Kartenterminals auf,
die die eingestellte Zusatzinformation aufweisen und deren Inhalt in der Zusatzinfor-
mation dem Suchmuster entspricht.

2.3.2.5 Kartenterminalliste n ach einem Subnetz filtern

U WahlenSieausderAuswahl | i ste ASubnetzfi das entspr
in der Kartenterminalliste darstellen wollen.

Das TMS gibt alle Kartenterminals aus, deren IP-Adressen sich im ausgewahlten
Subnetz befinden.

2.3.2.6 Kartenterminalliste n ach einer Gruppe filtern

U Wahlen Sie auf die Auswahlliste AGruppeid d
der Kartenterminalliste darstellen wollen.

Das TMS gibt alle Kartenterminals aus, die sich in der ausgewahlten Gruppe befin-
den. Alle gesetzten Filter werden in Cookies abgespeichert und bleiben 7 Tage ge-
setzt, sofern Sie die Setzung nicht &ndern.

2.3.2.7 Auswahlspeicher definieren

Den hier definierten Auswahlspeicher konnen Sie als Filter fiir andere Funktionen nutzen
(z.B. Gruppe oder Historie). Das TMS speichert den Auswahlspeicher nur fur den aktuellen
Benutzer.

U Nachdem Sie einen oder mehrere Datensétze markiert haben, klicken Sie auf A + fi
unter dem Feld Aduswahlspeicherfi
Das TMS offnet ein Fenster zur Eingabe eines Namens fir den Auswahlspeicher.
U Geben Sie einen Namen fur den Auswahlspeicher ein.
U Klicken Sie auf A! b e r n e, hnmdiesefi Namen als Auswahlspeicher fiir die mar-
kierten Kartenterminaldatensatze abzuspeichern.
Es erscheint unter dem Feld AAuswahl spei ch
z e i g e n iSie dsemamklicken, erscheinen nur die Kartenterminaldatensatze in
der Liste, die beim Erstellen des Auswahlspeichers markiert wurden.
Sie kbnnen mehrere Auswahlspeicher erstellen.

2.3.2.8 Auswahlspeicher verwalten

V Auswahl hinzufiigen: Das TMS fiigt die markierten Kartenterminals der vorher einge-
stellten Auswabhl hinzu.
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V Auswahl speichern: Das TMS speichert die markierten Kartenterminals als Auswahl-
speicher ab, eventuell vorhandene nicht markierte Kartenterminals werden aus dem
Auswahlspeicher entfernt.

V Auswabhlspeicher hinzufligen: Erstellen eines neuen Auswabhlspeichers.

V Auswabhlspeicher entfernen: Das TMS entfernt den Auswahlspeicher in der Auswahl-
liste.

2.3.2.9 Zusatzliche Info

Hierlber konnen Sie Angaben zum Kartenterminal machen, die nicht Uber die Kartentermi-

nal-API| abgefragt werden konnen. Die Funkton AZus2t zIl i che I nfofi bein
einen Wert. Die zur Verfiigung stehenden Felder kbnnenSie¢ ber den Par amet er
dl nfoSubj ect Li entdie Feldbste kvicdmit Segrikalon getrennt).

0 UmenenDat ensatz hinzuzuf¢gen, klicken Sie al
Al nformationfi erscheint e | StandardlofeSubgettlistii d e r
konfigurierten Felder. Inhaltlich kénnen Sie einen beliebigen Text eingeben.

U Um einen Eintrag zu Iéschen, klicken Sie auf das Milleimersymbol im entsprechen-
den Datensatz.

U Mit A!bernehmenfi ¢ber ni mmtundsteldieseMbBderKare | nf
tenterminalliste dar.

2.3.2.10 Submandant einstellen

Ist das Kartenterminal einem Mandanten zugeordnet, flir den ein Submandant konfiguriert
wurde, kdnnen Sie das Kartenterminal diesem Submandanten zuordnen.

Das Kartenterminal bleibt weiterhin sichtbar fiir den aktuellen Mandanten, wird dadurch aber
auch sichtbar fiir einen Benutzer des Submandanten.

2.3.2.11 Firmware -Update durchfihren

Uber die Funktion A F i r mWm d & koenén Sie das Update fiir ein einzelnes Kartenter-
minal einspielen. Hintergrund ist, dass einzelne detaillierte Funktionen nur nach einem Up-
date zur Verfigung stehen kénnen.

Beim Kartenterminal CHERRY ST-1506 kénnen Sie ein Update tber eine URL (bei direktem
Internetzugriff) oder Uber eine vorhandene Update-Datei einspielen. Beim Kartenterminal
ORGA Neo kdnnen Sie nur eine Update-Datei einspielen.

U Laden Sie die Update-Datei hoch entweder durch Hineinziehen (Drag & Drop) mit
der Maus aus dem Explorer oder durch Anklicken des entsprechenden Buttons und
anschlieBender Auswahl im Datei-Explorer.

U KlickenSieaufAUpdat e du, uncdas Uptiate eunstarten.
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2.3.2.12 Details anzeigen

Die Funktion A D e t stéht asch mehreren markierten Kartenterminals gleichzeitig zur Ver-
fugung.

Das TMS zeigt alle markierten Kartenterminals grafisch in Bildschirmdarstellung in einem
modalen Fenster an. Das TMS fragt Bildschirminhalte zum Teil direkt von den Kartentermi-
nals ab.

U Klicken Sie das Menisymbol im Kartenterminalbildschirm (drei horizontale Striche)
an, um die Details-Darstellung eines Kartenterminals zu 6ffnen. Das TMS stellt dann
alle Konfigurationsdaten in Bausteinen dar, unterteilt in Themenbereiche.

Kartenterminal Details CHERRY@

Zugetassen durch Zugelassendurch
gematik gematik

30.06.2025

ST-1506-A00009721 ST-1506-A00064765 ST-1506-A00007327
192.168.110.92 192.168.110.97 192.168.110.99

ST-1506-A00009721 ST-1506-A00064765 ST-1506-A00007327
00:1B:B5:05:58:A4 00:18:85:07:D8:BD 00:1B:B5:05:3C-CF
192168110.92 192168110.97 192168110.99

2.3.2.13 Liste der Themenbausteine

Folgende Bereiche werden getrennt in Themenbausteinen dargestellt:

1 Allgemein: Durchfihren eines Werksresets, Neustart des Kartenterminals, Setzen
der Admin-PIN, Setzen des Geratenamens und des Idle-Bildschirmes, Ein-/Aus-
schalten des KIOSK-Modus und der CA-Umgebung

1 Netzwerk: Setzen der aktiven Schnittstelle und der Netzwerkkonfiguration

Produkt: Durchfuihren eines Updates

1 Service-Announcement: Setzen der Service-Announcement-Parameter (Announce-
ment Intervall und Unicast-IP-Adresse)

1 Remote-PIN-Eingabe: Setzen der Konfiguration fir Remote-PIN als auch fur das

PIN-Pad, Durchfihrung des Remote-PIN-Verfahrens

=
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1 WireGuard-Parameter: Darstellen und manuelles Setzen bzw. Importieren der Para-
meter Uber eine WireGuard-Konfigurationsdatei (ab Version >= 4.0.47)

1 Multi-WireGuard-Konfigurationen: Darstellen und Importieren von bis zu 10 Wire-
Guard Client-Konfigurationen (ab Version 5.0.0).

1 NTP-Parameter: Darstellen und Setzen der NTP-Parameter (ab Version
>=4.0.47)

1 Bildschirmparameter: Setzen von Helligkeit, Timeout, Beriihrungston und Verwirfe-
lung der PIN-Eingabe

1 Pairing-Schlussel: Darstellung und Loschen von Pairing-Geheimnissen

1 gSMC-KT-Status: Anzeige der gSMC-KT mit Karteninformation zusammen mit dem
Ablaufdatum

1 Ausgabe von Betriebszustanden wie z.B. Steckzyklen pro Slot, Verbindungsabbri-
che zu Konnektor und Batteriestatus (ab Version 5.0.0).

Durch Starten der Funktion ASkript gene
Informationen des aktuell gezeigten Kartenterminals generieren lassen. Sie werden
dann direkt auf die Skriptfunktion in der Konfiguration weitergeleitet. Dieses Skript kon-
nen Sie dort editieren und speichern (s. auch Kapitel Konfiguration). Sie kbnnen dann
das abgespeicherte Skript auf andere Kartenterminals anwenden.

[

K ZurKartenterminal-Liste ] [ 5 Skript generieren ] () Abfrage wiederholen ]

Aligemein fWR | &) | @ | E] Netzwerk =8 Produkt

Geritename DECHY.

[ sT1506-A00001047
L sT1508

MdeBicscnmt=t | ppo001047 10.0.0:2

KioskModus:
CAUmgebung

A00001047

‘:I92|EB|IDI\I\ ‘ Ping

® Bildschirmparameter F [}

Hellighet

Bildschim-Timeout

Pairing-Schlissel [ WireGuard ['dy - €)

2.3.2.14 Skript ausfuhren

U Wurde ein Skript gespeichert (s. Kapitel Konfiguration), so lasst es sich fur markierte
Kartenterminals in der Kartenterminalliste ausfuihren, indem Siedi e Fun k't
ausf ¢s¢hrenfi aufrufen.
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Die Ausfuhrung erfolgt unabhangig von der fir das Skript gespeicherten Kartenterminal-
gruppe und wird nur fur die markierten Kartenterminals durchgefihrt.

2.3.2.15 Liste exportieren

Sie kdénnen Informationen der Kartenterminals im gezippten CSV-Format exportieren. Es
werden nur die Kartenterminals exportiert, die Sie markiert haben.

2.3.2.16 Pingen

Das TMS pingt alle markierten Kartenterminals an. Hieriber kdnnen Sie den aktuellen On-
line-Status tiberpriifen. Das TMS ubernimmts den Online-Status beim Offnen der Kartenter-
minalliste von der gespeicherten Boarding-Liste, die im regelmafigen Turnus aktualisiert
wird.

Wenn ein Kartenterminal nicht erreichbar ist, wird der Online-Status in der Boarding-Liste
mit einem grauen Punkt gekennzeichnet, bei Erreichbarkeit mit einem griinen Punkt.

2.3.2.17 Gruppen

Sie kénnen beliebige Gruppen anlegen (z. B. Raume, wo Kartenterminals stehen) und den
Gruppen dann Kartenterminals per Drag & Drop zuordnen.

Unterteilung der Kartenterminals in Gruppen ist aus folgenden Grinden sinnvoll:

f Uberdi e Funktionen AKonf i gomremSieidie KaftentermidalsA Mo n i
gruppenweise ansprechen.

1 In der Kartenterminalliste und Kartenterminalhistorie kdnnen Sie Kartenterminals
nach Gruppen filtern.

Ein Kartenterminal kann keiner Gruppe, einer Gruppe oder mehreren Gruppen zugeordnet
sein.
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@

ooo

gg8 Kartenterminalgruppen

Schnellsuche Auswahlspeicher

Suchmuster?

Alle

[ Neue Kartenterminalgruppe ]

ooo ;>
SICCT Name MAC-Adresse IP-Adresse > 300 KTs Standort Aachen [8] @ [
. . ooo S :
ST-1506-A00007837 00:18:B5:05:43:83 19216811033 ¥ 598 KTs Standort Stuttgart [4] i &
ST-1506-A00128404 00-16-85:0A:C9-AB 192168710.89 (@ ST-1506-A00128331 (00:18:B5:0A:C5:FA, 192168178.25)
[ ST-1506-A00128314 (00:18:B5:04:C5:28, 192168178.26)
ST-1506-A00008305 00:1B:B5:05:48:57 192168110.91 [ ST-1506-A00128323 (00:18:85:0A:C5:82, 192168178 27)
[ ORGAB100-0142000002150C (00:00:F8:08:82:54, 192168178 24)
ST-1506-A00017276 00:1B:B5:05:58:A4 19216811092 ooo i
> 500 Alle KTs [13] Tl [
ST-1506-A00017275 00:18:85:05:80:£2 192168110.96 .
» EEE KTs Standort Auerbach [0] il [#]
ST-1506-AD0064765 00-1B:85:07:D8:8D 192168110.97
ST-1506-A00007327 00:1B:85:05:3C:CF 19216811099
ORGAB100-01400000023A28 00:0D:F8:07:ED:63 192168110126
ST-1506-A00128331 00-1B:B5:0A:C5:FA 192168178.25
ST-1506-A00128314 00:1B:B5:0A:C5:28 19216817826
ST-1506-A00128323 00:18:85:0A:C5:82 192168178.27
ORGAB100-0142000002150C 00:0D:F8:09:B2:54 192168178.24
ST-1506-A00128448 D0:1B:85:0A:CE:1C 19216817853

2.3.2.18 Ausgegebene Kartenterminal liste Uber ein Suchmuster filtern

Sie kdnnen die ausgegebene Kartenterminalliste filtern, indem Sie ein Suchmuster fur den
SICCT-Namen, die MAC-Adresse oder die IP-Adresse in die Schnellsuche eingeben. Das
TMS wendet das Suchmuster sofort nach Eingabe an.

2.3.2.19 Kartenterminal liste Uber Auswahlspeicher filtern

Haben Sie in der Kartenterminalliste einen Auswahlspeicher definiert, kdnnen Sie diesen
hier als Filter anwenden, indem Sie in der entsprechenden Auswabhlliste den Auswabhlspei-
cher auswéahlen. Danach werden nur die Kartenterminals dargestellt, die diesem Auswahl-
speicher zugeordnet sind.

2.3.2.20 Gruppe erstellen

U Nach dem Klick auf den Button ANe ue Kar t ent everden Si@dufgeforp p e fi
dert, einen Gruppennamen anzugeben. Dieser Name darf nicht bereits vorhanden
sein.

U Geben Sie optional eine Beschreibung ein.

U KlickenSieauf AGrupp.e erstelleni
Es wird eine neue Gruppe erstellt und als Knotenpunkt in der rechten Liste angezeigt.

2.3.2.21 Kartentermina | einer Gruppe zuordnen

Nach dem Klick auf den Datensatz kénnen Sie diesen mit der gedriickten Maustaste in die
Gruppe auf der rechten Seite per Drag & Drop zum Knotenpunkt der Gruppe ziehen.

13.07.2026 © CHERRY Digital Health GmbH 35

TMS_Benutzerhandbuch_V290.docx



CHERRY &

2.3.2.22 Mehrere Kartenterminals einer Gruppe  zuordnen

U Um mehr als ein Kartenterminal in der Liste zu markieren, driicken Sie die Strg-Taste
und klicken Sie auf den Datensatz. Zur Aufhebung der Markierung klicken Sie erneut
auf den markierten Datensatz.

U Bei gleichzeitigem Driucken der Shift-Taste markieren Sie die Kartenterminals ab der
ersten Markierung.

U Bei gleichzeitigem Driucken der Alt-Taste markieren Sie alle Kartenterminals in der
Liste.

U Die markierten Kartenterminal-Datensatze kénnen Sie per Drag & Drop zur Gruppe
hinzufligen.

2.3.2.23 Kartenterminals aus einer Gruppe entfernen

U Mit einem Klick auf den roten Pfeil vor dem Gruppennamen zeigen Sie den Gruppen-
inhalt an, sofern dies noch nicht erfolgt ist.
U0 Mit einem Klick auf einen Datensatz innerhalb der Gruppe markieren Sie ihn. Fir
mehrere Markierungen von Kartenterminals innerhalb der Gruppe gehen Sie analog
zur Markierung in der linken Kartenterminalliste vor.
0 Wenn Sie die in der Gruppe markierten Datenséatze nach links per Drag & Drop zie-
hen, entfernt das TMS diese aus der Gruppe.Al t ernati v dr ¢cken Si e

2.3.2.24 Kartenterminals in der Gruppe  suchen

U Achten Sie darauf, dass kein Datensatz in der linken Kartenterminalliste markiert ist.
Sofern markierte Datensétze in der linken Kartenterminalliste vorhanden sind, kon-
nen Sie die Markierung durch Anklicken eines Datensatzes aufheben.

U Um ein Kartenterminal in den Gruppen zu suchen bzw. um zu untersuchen, in wel-
chen Gruppen das entsprechende Kartenterminal sich befindet, klicken Sie auf das
Kartenterminal innerhalb der Kartenterminalliste bei gedrtickter Strg-Taste.

U Alle Gruppen, in denen das Kartenterminal vorhanden ist, werden gedffnet und die
Datensatze innerhalb der Gruppe mit dem Kartenterminal markiert.

2.3.3 Historie

Alle Zugriffe auf die Kartenterminals durch das TMS werden in der Historie mit Angabe des
jeweiligen Benutzers und der durchgefiihrten Aktion protokolliert. Damit kdnnen alle Vor-
gange nachvollzogen werden. Uber Suchmuster- und Zeitfilter lasst sich die Anzeige ein-
schréanken. Die Ergebnisse kdnnen in eine Datei exportiert werden.

Die Historie bezieht sich jeweils auf ein Kartenterminal, bezeichnet mit dem SICCT Namen,
der IP-Adresse sowie der MAC-Adresse.

Die regelmalige Léschung der alteren Historie durch einen Hintergrundprozess im TMS
steuern Sie ¢ b e bDelettkartenterminathisi@ieLogAfterdaysh .
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> Auswahlspeicher

Live-Modus

Standort Aachen
Gj Filter Datum von Zeitvon Datum bis

Filtel 30.060 07:4 (® 30.068
—
= Y

SICCTName IP-Adresse MAC-Adresse
-

D ORGAB100-01400000023A2B 192168110126 00:0D:F8:07-ED:63
&" ORGAB100-01400000023A28 192168110126 00:0D:F8:07-ED'63
e ORGAB100-01400000023A28 192168110126 00:00:F8:07:ED:63
o ST-1506-A00008305 192168110.91 00:1B:B5:05:48:57

ST-1506-A00008305 192168110.91 00:1B:B5:05:48:57
ST-1506-A00007327 192168110.99 00:1B8:B5:05:3C:CF

ST-1506-A00007327
ST-1506-A00009721
ST-1506-A00009721

G] - ST-1506-A00064765
-

ST-1506-A00064765

{é} v ST-1506-A00007837

ST-1506-A00007837

&~
ST-1506-A00008305

192168110.99

192168110.92

192168110.92

192168110.97

192168110.97

192168110.33

19216811033

192168110.91

00:18:B5:05:3C:CF

00:18:B5:05:58:A4

00:18:B5:05:58:A4

00:18:B5:07:D8:BD

00:18:B5:07:D8:BD

00:1B:B5:05:43:B3

00:18:85:05:43:83

00:18:B5:05:48:57

2.3.3.1 Historie n ach Auswabhlspeicher

{J Kartenterminal-Historie [96/96]

Zeitbis

14 ©

Benutzer

Zeitpunkt ¥
30.06.2025 13:35:38
30.06.2025 13:35:38
30.06.2025 13:35:38
30.06.2025 13:35:23
30.06.2025 13:35:23
30.06.2025 13:35:23
30.06.2025 13:35:23
30.06.202513:35:23
30.06.202513:35:23
30.06.2025 13:35:22
30.06.2025 13:35:22
30.06.202513:35:22
30.06.2025 13:35:22

30.06.202513:35:22

filtern

Admin

Benutzer

Admin

Admin

Admin

Admin

Admin

Admin

Admin

Admin

Admin

Admin

Admin

Admin

Admin

Admin

CHERRY &}

L) Liste exportieren

Aktion

Kartenterminalkonfiguration Ende
Idle Bildschirmtext gesetzt
Reboot initialisiert
Kartenterminalkonfiguration Ende
Idle Bildschirmtext gesetzt
Kartenterminalkonfiguration Ende
Idle Bildschirmtext gesetzt
Kartenterminalkonfiguration Ende
Idle Bildschirmtext gesetzt
Kartenterminalkonfiguration Ende
Idle Bildschirmtext gesetzt
Kartenterminalkonfiguration Ende
Idle Bildschirmtext gesetzt

Reboot initialisiert

Sofern Sie in der Funktion Kartenterminalli s t eefi Auswalmspeicher definiert haben, kon-
nen Sie hier die Historie nach den Kartenterminals filtern.

2.3.3.2 Historie n ach Suchmuster filtern

U0 Um einen bestimmten Eintrag per Suchmuster zu suchen, geben Sie das Suchmus-
terindas Feld AF i |
U Klicken Sie auf einen Punkt auf3erhalb der Filtereingabe.
U Das TMS sucht alle Felder (SICCT Name, IP-Adresse, MAC-Adresse, Benutzer und
Aktion) nach dem Suchmuster ab und stellt nur die Historieeintrage dar, deren Felder
dem Suchmuster entsprechen.

t.er i

2.3.3.3 Schalter fiLive -Modus 0

Ist der Live-Modus eingeschaltet, aktualisiert das TMS regelmaRig jede Anderung der His-
torie. Di e Zei t wirl damn autonmiisshiaktualisiert. Den Aktualisierungsturnus kon-

nenSie¢, ber den

2.3.3.4 Nach Zeitraum filtern

U Den Zeitraum der Darstellung konnen Sie definieren, indem Sied i e
vonfi AZe, iMatum binsiiid A Z e i tsetzbn. s fi
U Standardeinstellung ist die letzte Stunde.

it ADatum bish

eingeschaltet ist.
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2.3.3.5 Liste exportieren

Alle aktuellen gefilteten Aus gaben werden ¢(ber die Funktion

Format in eine Datei exportiert.

2.4 Konfiguration

Neben dem Monitoring des Gesamtsystems in Echtzeit bildet die Konfiguration von Gruppen
von Kartenterminals den Schwerpunkt des TMS.

Die Konfigurationsfunktion im TMS liefert Konfigurationsbausteine, die beliebig zusammen-
gestellt und innerhalb einer Zusammenstellung untereinander vertauscht werden kdnnen.
Jeder Baustein liefert Parameter, die entsprechend gesetzt werden kénnen. Die Zusam-
menstellung von verschiedenen Konfigurationsbausteinen bildet dann ein Skript zur Aus-
fuhrung an definierten Kartenterminalgruppen. Die Ausfuhrung des Skripts erfolgt, indem
die Bausteine des Skripts parallel fur jedes Kartenterminal sequentiell ausgefihrt werden.

Bei der Ausfuhrung wird fur jedes Kartenterminal ein Report erstellt, der tiber die Funktion
MReportsi  ei ngesehen werden kann.

Ein Skript wird fur den aktuellen Benutzer erstellt. Jeder Benutzer kann mehrere Skripte
speichern. Skripte kdbnnen auch tber einen Export auf einem lokalen Speichermedium ge-
speichert werden. Die exportierten Skripte kénnen spater beliebig importiert und damit im
TMS eingebunden werden.

2.4.1 Skript

Uber das Skriptfenster zeigt das TMS alle bisher erstellten Skripte fiir den aktuellen Benut-
zer an. Das anzuzeigende SkriptkonnenSie¢ ber di e Auswamkelii s tem

Das Skriptfenster zeigt links alle vorhandenen Funktionen als sog. Bausteine (schwarze
Balken) an. Sie kbnnen jeden Baustein per Drag & Drop auf die rechte Seite ziehen. Auf der
rechten Seite Offnet sich der Baustein und zeigt die moglichen Parameter an, die Sie an-
passen kdnnen. Die Bausteine kdnnen Sie dann kopieren (klonen) und ihre Reihenfolge per
Drag & Drop andern.

Beispiel fur ein Update mit Meldungen am Kartenterminalbildschirm fur die Benutzer des
Kartenterminals:
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&= Skript @

Verfugbare Skript-Bausteine Mein Skript ( i Lischen ] [ Rumeoteen ] [ Q@bpoteen |

Kompatibilitat @D CHRY @D ORGA

Skriptname: Update ~ | Neu ‘ Kartenterminalgruppe: KTs Standort Aachen ~
Schnellfilter Schnellfilter

Erhalte PIN Eingabe Einstellung

Erhalte PinPad Information

Erhalte Service Announcement Einstellung

Zeitpunkt letzte 10.09.2025 11:05:40 Zeitpunkt nachste

TT MM JJ
Ausfihrung: Ausflhrung: =

Setze Idle Bildschirmtext CHRY ORGA (O]

Idle Bildschirmtext Durchfdhrung Update in 30 sec

Originaler

Einfligemuster . T
e Bildschirmtext

Geratename IP-Adresse

Zusatzinformation Keine

CHRY ORGA (O
Erhalte SICCT Umgebungsparameter

--B Informationen

Erhaite Wireguard Konfiguration

Wartezeit in Sekunden

Lédsche Pairing Blacke

Lische PinPad Pairing
Reboot durchflhren

Sende Service Announcement

Initilere Firmware-Update: CHRY ORGA

fwupdate-tsh-4.0.47-
build20_Admin.bin

Update-URL (nurCHRY) | \ Update-Datei

Update nur. falls Firmwareversion gleich Alle' Versionen
Setze Bildschirmeinstellungen .
Setze Kiosk Modus Warten... (Kopie) CHRY ORGA (O
Setze Netzwerkkonfiguration (CHRY)
Setze Netzwerkkonfiguration (ORGA)
nfiguration

Erhalte Update-Status CHRY (]

Setze PIN Eingabe Einstellung Update-Status abfragen .

Die Durchfuhrung erfolgt nach diesem Beispiel wie folgt:

0 Auf dem Kartenterminal erscheint die Mel du

U Das Skript wartet 30 Sekunden bis zur Ausfiihrung des néchsten Bausteins.

U Das Firmware-Update wird initiiert, indem die Update-Datei auf das Kartenterminal
geschickt wird.

U Der Original-Bildschirmtext wird wieder auf das Kartenterminal gesendet.

U Das Skript wartet wiederum 10 Sekunden, bis der n&chste Baustein ausgefuhrt wird.

U Der Update-Status wird abgefragt.

2.4.1.1 Skript erstellen

U Um ein neues Skript zu erstellen, klicken Sie a u f  Arétktsineben der Eingabe
des Skriptnamens. Das TMS schlagt einen Skriptnamen vor, den Sie tberschreiben
konnen. Der Inhalt im F e | Mein Bkriptiiwird geleert. Wenn Sie keine Leerung des
Inhalts wollen, halten Sie beim Klicken a u f  AdN StrgfTaste gedriickt.
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Um einen Baustein in der linken Spalte zu suchen, geben Sie in den Schnellfilter
oberhalb der Kol umnRa tAsvtea if Bgahibuaeeriem. Bik Bau-p t
steine, deren Name nicht dem Suchmuster entspricht, werden direkt entfernt.

Per Drag & Drop kénnen Siedi e Bausteine in die reehte K
hen. Dabei ist es moglich, einen Baustein zwischen zwei vorhandenen einzuftigen.
Bei der Ablage des Bausteins wird dieser vergroRert und es erscheinen die einzu-
stellenden Parameter.

Sie kdnnen die Parameter in jedem Baustein andern.

Um einen Baustein mehrfach auszufihren, konnen Sie diesen per Klick auf das Dop-
pelquadrat oben rechts kopieren. Der Skript-Baustein wird direkt unterhalb des Vor-
handenen eingefligt. Alternativ klicken Sie auf den zu kopierenden Baustein bei
gleichzeitigem Drucken von Strg- und Alt-Taste. Fehlt das Quadrat, dann lasst sich
dieser Baustein nicht kopieren.

Um die Reihenfolge der Bausteine innerhalb des Skripts zu andern, klicken Sie auf
den Baustein und ziehen diesen auf eine andere Position.

Wenn Sie eine zeitgesteuerte Ausfihrung des Skripts winschen, mussen Sie zu-
nachst eine Kartenterminalgruppe auswahlen, fur die das Skript ausgefiihrt werden
soll. Danach geben Sie den Zeitpunkt der ndchsten Ausfihrung in das Datums- und
Zeitfeld ein.

Anmerkung: Es ist moglich, keine Kartenterminalgruppemi t dem Ei ntrag AKe
auszuwéhlen. Diese Skripte werden dann nicht automatisch ausgefuhrt, selbst wenn ein
Ausfuhrungszeitpunkt dazu eingetragen wurde. Ein Skript ohne Gruppe kann dann ma-

nuell in der Kartenterminalliste gestartet werden.

i
i

i

Mit der Funkt i speichArh SieedasiSeriptme n fi

Das TMS speichert das Skript fur den aktuellen Benutzer. Wenn sich ein anderer
Benutzer im TMS anmeldet, kann er das Skript nicht sehen.

Um das Erstellen eines Skripts abzubrechen, klicken Sieauf AVe rDagar-f e n i
stellte Skript wird ohne Abspeicherung aus der Darstellung herausgenommen.

2.4.1.2 Skript mit der aktuellen Konfiguration  eines Kartenterminals erstellen

In der Kartenterminalliste kénnen Sie durch Offnen der Kartenterminal-Details zu einem be-
stimmten Kartenterminal dessen Details einsehen. Durch Klicken auf ASkr i pt gener
erstellt das TMS ein komplettes Skript aus den Inhalten der Konfiguration des aktuell sicht-

baren Kartenterminals und stellt es in der Konfiguration dar.

Dieses Skript kbnnen Sie wie zuvor beschrieben editieren und speichern.

2.4.1.3 Skript e xportieren/ importieren

Erstellte Skripte kdnnen exportiert werden. Das Skript muss nicht zuvor gespeichert
werden. Beim Klicken aufdie Funkt i on A Eikdpeme JSONeDairmit den
Skriptinformationen erstellt.
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Skripte kdnnen wieder importiert werden, indem die JSON-Datei mit der Funktion
Al mportierenf ausge w?a-EXplorer wanm die Datdi duehrin dase n
Import-Fenster per Drag & Drop gezogen werden. Danach wird im Fenster das Skript
gezeigt, dass tbernommen werden kann.

Importierte Skripte missen abgespeichert werden, bevor sie ausgefuhrt werden kén-
nen.

2.4.1.4 Skript k opieren/ einfligen

0
Durch Klicken auf kopieren Sie das Skript in den Hintergrund’.

L
Durch Klicken auf Ubertragen Sie das vorher kopierte Skript in den Bereich
AMein .Skriptdh

T

Durch Klicken auf . holen Sie das urspringliche Skript wieder in den Bereich
AMein .Skripth

2.4.1.5 Skript oder Baustein entfernen

i

Da

Wenn Sie das gesamte Skript auf einmal aus dem Bereich AMei n Skr iempt A e

wollen, ohne es aus dem Speicher zu l6schen, klicken Sie auf einen Baustein bei
gleichzeitigem Driicken der Shift- und Strg-Taste.

Wenn Sie nur einen Baustein entfernen wollen, kbénnen Sie entweder auf das Kreuz
rechts oben innerhalb des Bausteins klicken oder Sie ziehen den Baustein per
Drag & Drop in den linken Bereich.

2.4.1.6 Skript aus dem Speicher l6schen

i

i

Wahlen Sie im Auswahlfeld AS k mainpeti das entspr ech eSethe
schen wollen.

Bestatigen Sie nach dem Klick auf den Button A L © s ¢ h d.d@s¢habffdge Das TMS
entfernt das Skript aus dem Bereich und léscht es aus dem Speicher.

2.4.1.7 Skript e fur Kartenterminals beider Hersteller

In der Bausteinliste links kbnnen Sie die Bausteine jeweils fur einen oder beide Hersteller
filtern, indem SiedenSc hal t er A CORBAfAanklibkenw . A

Ein Skript kann gleichzeitig auf Kartenterminals beider Hersteller angewendet werden. Auf
den Bausteinenm Ber ei ch AMei n Sl KompatiilitatkiBen dee Angalsei e
ACHRYORGAAA oder ORGAARVM DI esen.

7 Die Kopie wird in einem Cookie tlbernommen, steht also wahrend der gesamten Session zur Verfiigung.
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Trifft bei der Ausfihrung ein Baustein auf ein nicht kompatibles Kartenterminal, so wird im
Report eine entsprechende Hinweismeldung ausgegeben. Das TMS fuhrt in diesem Fall
den Baustein nicht aus.

2.4.1.8 Skript ausfihren

i
i
i

Sie missen ein Skript speichern, um es ausfihren zu kénnen.

Das Skript muss einer Kartenterminalgruppe zugeordnet sein.

Geben Sie vor der Speicherung des Skripts einen Ausfuihrungszeitpunkt an, der spa-
ter als der Zeitpunkt der letzten Ausflihrung ist, um es vom TMS automatisiert aus-
fuhren zu lassen.

Ein schon ausgefiihrtes oder ohne Ausfiihrungsdatum abgespeichertes Skript kon-
nen Sie fUr einzelne markierte Kartenterminals in der Kartenterminalliste tGber die
Funkti on ASkraisfitrenausf ¢hr enh

2.4.1.9 Ausfuhrungsstatus abfragen

i

Den Ausfuhrungsstatus eines Skripts kénnen Sie ¢ ber di e F u n &bfra-
gen.

In seltenen Féllen wird der Ausfiihrungsstatus nicht auf Ausgefiihrtfigesetzt. Im Sta-
tus Al n AvesihderhdasiTM§ €in erneutes Ausfiihren des Skripts. Bei Be-
darf kénnen Sie dann den Ausfihrungsstatus zuriicksetzen.

2.4.2 Reports

Bei Ausfihrung eines Skripts erstellt das TMS einen Report fir jedes Kartenterminal. Die
bereits erstellten Reports konnenu nt e r A Bmgesehert weriden.

on

P

''ber die Aus wrmahielii smi g dASlkerri Rteport des ausgew?

Die Reports werden in Tabellenform dargestellt: vertikal mit Start- und Endzeit sowie der
Ausfuhrungsdauer und horizontal pro Kartenterminal. Dabei werden fir jeden Baustein die
Eingabe- bzw. Ausgabeparameter gelistet. Fehler bei der Ausfiihrung werden ebenfalls an-
gezeigt.

Beim Loschen eines Skripts werden automatisch die Reports mitgeldscht. Fuhrt das TMS
ein Skript erneut fur gleiche Kartenterminals aus, werden die alten Reports Uberschrieben.
Reports werden nicht automatisch archiviert. Sie kbnnendieReports ¢ber d
porti e JSON-Data Hemnterladen.
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& [ Reports ¢
o ter Kartentermir Skript-Name Reboot v ( [ ) Exportieren

Skript-Bausteine ST-1506-A00007837 (192168110.33) ST-1506-A00008305 (192.168110.91) ST-1506-A00009721 (192168.110.92) ST-1506-A00064765 (192168110.9°
o N
= Ausfihrungsdaten  Startzeit: 30.06.202511:29:22 Startzeit: 30.06.202511:29:22 Startzeit: 30.06.202511:29:22 Startzeit: 30.06.202511:29:22
Endezeit: 30.06.2025 11:30:54 Endezeit: 30.06.202511:30:55 Endezeit: 30.06.2025 11:30:56 Endezeit: 30.06.202511:30:55
D - Ausfihrungsdauer: 92033 ms Ausfihrungsdauer: 92505 ms Ausflhrungsdauer: 93580 ms AusfUhrungsdauer: 92497 ms
::e:'e Ergebnis: Idle Bildschirmtext gesetzt Ergebnis: Idle Bildschirmtext gesetzt Ergebnis: Idle Bildschirmtext gesetzt Ergebnis: die Bildschirmtext ge
F ildschirmtext
B b
hd Idle Reboot in 30 sec Idie Rebeot in 30 sec. Idle Reboot in 30 sec.. Idle Reboot in 30 sec.
g Bildschirmtext: Bildschirmtext: Bildschirmtext: Bildschirmtext:
B ... Ergebnis: Warten fir 30 sec Ergebnis: Warten fiir 30 sec Ergebnis: Warten fir 30 sec Ergebnis: Warten fiir 30 sec
sl v T Ergebnis: Reboot initialisiert Ergebnis: Reboot initialisiert Ergebnis: Reboot initialisiert Ergebnis: Reboot initialisiert
- durchfiihren
MakeReboot: true MakeReboot: true MakeReboot: true MakeReboot: true
&~
i Ergebnis Idle Bildschirmtext gesetzt Ergebnis: Idle Bildschirmtext gesetzt Ergebnis: Idle Bildschirmtext gesetzt Ergebnis die Bildschirmtext ge
@ - Bildschirmtext 9 i o Rl ez Ll - R 9 - R geast: i e
(Kopie) Idle ST-1506-A00007837 Idie ST-1506-A00008305 Idle ST-1506-AD0009721 Idle ST-1506-A00064765
Bildschirmtext: 192168110.33 Bildschirmtext: 192168110.91 Bildschirmtext: 192168110.92 Bildschirmtext: 192168110.97

2.5 Monitoring

2.5.1 Kartenterminal -Monitor

Mittels Monitoring kénnen vorgegebene Ereignisse (fest implementierte Zustandsabfragen
oder -prufungen) periodisch aufgerufen werden. Die Ereignisse werden Uber eine Ereignis-

aktion definiert. Zu jeder Ereignisaktion gibt es einen Bericht Gber die Ausfihrungsergeb-
nisse.

Die Ereignisaktion beinhaltet Attribute wie z. B. Parameter, Periode, Warnungshaufigkeit,
Mandant, Kartenterminalgruppe und E-Mail-Adressen, an die bei Warnung der Bericht ge-
sendet wird.

Uber den Kartenterminal-Monitor lassen sich die Ausfiihrungsergebnisse anzeigen und
nachverfolgen.

Der Kartenterminal-Monitor wird regelméafig neu geladen. Die Ladeperiode kann Gber den
Parameter AMonitoringRefreshlnSecidi gesteuert

Neben den Attributen der Ereignisaktion werden folgende Felder angezeigt:
Letzte Ausfihrung : Zeitpunkt der letzten Ausfuhrung der Ereignisaktion

Letzte fehlerhafte Ausfiihrung : Zeitpunkt der letzten Ausfiihrung, fur die eine Warnung
erzeugt wurde

Letztes Ergebnis : NOK => Es wurde eine Warnung bei der letzten Ausfihrung erzeugt.
OK => Es wurde keine Warnung bei der letzten Ausfiihrung erzeugt
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Letzte Ausfihrungsdauer : Anzahl der Millisekunden fir die letzte Ausfuhrungsdauer
der Ereignisaktion

Néachste Ausfiuihrung : Zeitpunkt der nachsten Ausfiihrung

. . b4
Cad Kartenterminal-Monitor [13]
Submandant v
Ereignis v
Monitorprozess Status =Started
Gruppe v @D Monitorprozess stoppen
[ [FINeue Ereignisaktion ]
Nur aktive Aktionen
Schnellsuche. Nur fenlerhafte Aktionen [ {7 Ersignisgesamtbericht }
Letzte Letzte fehlerhafte Letztes Antell Letzte Néchste
Aktionsname Ereignis Mandantenhierarchi Gr E-Mail-Adressen Aktiv
onsname reign! SLELEEELS e Ausfiihrung Ausfiihrung Ergebnis & Ausfihrungsdauer Ausfiihrung ST !
eGK-Steckverhalten GetEGKPutinBehaviour Cherry KTs Standort 10Mm.2025 1011.2025 00:01 NOK 57% 70622ms 1111.2025 00:00 - [ o)
Aachen 00:00
G I
ausfihren
Erreichbarkeit KTs CardTerminalNotReachable Cherry KTs Standort 10Mm.2025 101.2025 08:34 NOK 100% 701ms 1011.2025 08:49 - [ o)
Auerbach Auerbach 08:34 =
rict et
ausfihren
Erreichbarkeit KTs CardTerminalNotReachable Crerry KTs Standort 1011.2025 10112025 07:34 471 ms 10112025 08:49 - [ o)
Aachen Aachen 08:34 =
rict et
ausfihren
Erreichbarkeit KTs CardTerminalNotReachable Crerry KTs Standort 1011.2025 2310.2025 15:09 oK 0% 18ms 1011.2025 08:43 - [ o)
Stuttgart Stuttgart 08:28 =
rict et
ausfihren
Verifiziere SMC-Bs 0611202515:01  rainerlohkaemper@cherry.de

ProveAndVerifyPinSMCB Cherry Einbox- 06112025 03112025 07-43 oK 1%
Konnektoren 14:51

2.5.1.1 Ereignisaktion erstellen

U Eine neue Ereignisaktion kénnen Sie¢, ber di e Funkti on Aé&-eue

stellen. Es 6ffnet sich ein modales Fenster mit folgenden Eingabemdglichkeiten:

Aktionsname : Beliebiger einheitlicher Name

Ereignis : Auswahl der zur Verfliigung stehenden Ereignisse (s. auch Tabelle der
Ereignisse auf der nachsten Seite)

Mandant : Auswahl der Mandanten. Ein Mandant wird in der Tabelle als Mandan-
tenhierarchie (Mandant -> Submandant -> ...) dargestellt.

Gruppe : Auswahl der Kartenterminalgruppe bzw. Konnektorgruppe

Parameter : Bei manchen Ereignissen kann noch zusétzlich ein Parameter ange-
geben werden. Dieser Parameter wird dann entsprechend benannt.

Ausfuhrungsperiode : Periode der Ausfihrung des Ereignisses in Minuten

Warnungsperiode : Periode der Warnung, sofern das Ereignis fehlerhaft ausge-
fuhrt wird. Ist nur sinnvoll, wenn eine E-Mail-Adresse fur die Warnungsmeldung
angegeben ist.

Startzeit , Endzeit : Definition des Zeitfensters, wann am Tag das Ereignis ausge-
fuhrt werden soll

Aktive Tage : Angabe der Wochentage, an denen das Ereignis ausgefuhrt werden
soll
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Beschreibung : Beschreibung der Ereignisaktion. Normalerweise wird der Stan-
dardtext des entsprechenden Ereignisses angezeigt. Diese Beschreibung kann

aber Uberschrieben werden.

E-Mail-Adressen : Angabe der E-Mail-Adressen, die im Falle einer Warnung mit

CHERRY &}

einem Bericht angeschrieben werden, jeweils getrennt

U Klicken Sie nach der Eingabe a u f
die Datenbank aufzunehmen. Das TMS listet dann die Ereignisaktion im Kartenter-

minal-Monitor.

U Eine Ereignisaktion ist zunachst deaktiviert. Zu Aktivierung klicken Sie auf die ent-

AEreignisaktion

sprechende Checkbox im Feld "Aktiv" der Ereignisaktion.

2.5.1.2 Liste aller Ereignisse

er st el

Ereignis

Parameter

Beschreibung

BatteryStatus

Uberwacht den Batteriestatus Uber den
Selbsttest. Wenn der Status nicht OK ent-
halt, wird eine Fehler gemeldet.

CardTerminallsNotPaired

Pruft, ob ein Kartenterminal mindestens
einmal gepairt ist, indem die Pairing-Para-
meter abgefragt werden. Fir das Karten-
terminal, das keine Pairing-Parameter be-
sitzt, wird ein Bericht erstellt.

CardTerminalNotConnectedWith-
Konnektor

Verbindungsauf-
bau bei Bedarf for-
cieren [Aktiv]

Prift, ob ein Kartenterminal mit dem
Konnektor verbunden ist und stellt die Ver-
bindung sicher.

CardTerminalNotReachable

Pruft alle der entsprechenden Gruppe zu-
geordneten Kartenterminals auf den Sta-
t u ®nlinAfi (bestehende Verbindung zur
TMS-Plattform). Bei Nichterreichen wird
ein Bericht erstellt. Uber dieses Ereignis
wird das Erreichbarkeitsfeld in der Karten-
terminalliste gesetzt.

CardTerminalsShutdownTracking

Anzahl Tage fir
Nichterreichbar-
keit [14]

Ermdglicht die Verfolgung von Kartenter-
minals, die Uber einen langeren Zeitraum
abgeschaltet sind.

ChangeKonnektorPassword*

Neues Passwort

Fihrt in festen Intervallen einen Passwort-

[ChangeMe2025!] | wechsel am Konnektor durch. Sind altes
und neues Passwort identisch, wird kein
Passwortwechsel durchgefihrt.
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Ereignis

Parameter

Beschreibung

ExecuteConfigurationScript

Konfigurations-
skript

Fihrt ein bestehendes Konfigurations-
skript periodisch aus. Der Skriptname wird
als Parameter angegeben.

ExpiryDategSMCKT

Vorwarnungszeit-
raum in Tagen
[180]

Ermittelt das Ablaufdatum von der gSMC-
KT. Wenn das Ablaufdatum sich innerhalb
des angegebenen Zeitraumes befindet
oder vergangen ist, wird ein Bericht erstellt.

ExpiryDateSMCB*

Vorwarnungszeit-
raum in Tagen
[180]

Ermittelt das Ablaufdatum von der SMC-B.
Wenn das Ablaufdatum sich innerhalb des
angegebenen Zeitraumes befindet oder
vergangen ist, wird ein Bericht erstellt.

GetCardInsertTime

Bericht Gber die Einsteckzeit der Karten in
den Kartenterminals der entsprechenden
Konnektorgruppe.

GetCardTerminalHistory

Zurickliegendes
Zeitintervall in h

(1]

Ruft Daten aus der Historie der Kartenter-
minals ab und erstellt einen Bericht, der
Parameter gibt das zuriickliegende Zeitin-
tervall in Stunden an.

GetEGKPutInBehaviour*

Zeitdauer fur die
Bestimmung der
Steckzyklen in Ta-
gen [7]

Erhalt das Steckverhalten von eGKs von
jedem Kartenterminal Uber das Konnektor-
Log.

GetHBAPutinBehaviour*

Zeitdauer fur die
Bestimmung der
Steckzyklen in Ta-
gen [7]

Erhalt das Steckverhalten von HBAs von
jedem Kartenterminal Giber das Konnektor-
Log.

GetKonnektorConnectivityStatus*

Uberwacht den Verbindungsstatus zwi-
schen Kartenterminal und Konnektor, um
Verbindungsabbriche und Wiederherstel-
lungen zu tracken.

GetOperatingStatitistics

Konsolidierte Betriebsstatistik: Ermittelt
Steckzyklen aller Slots sowie Verbin-
dungsabbriche (Konnektor und Terminal
seit Neustart und gesamt) in einem einzi-
gen Aufruf pro Kartenterminal.

GetSlotsInfo

Ermdglicht das Abfragen von hersteller-
spezifischer Information Uber die Slots des
Kartenterminals, wie z. B. Steckzyklen
oder Remote-PIN-Verfahren.
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Ereignis Parameter Beschreibung
KonnektorNotReachable Nimmt auf, wann ein Konnektor nicht durch
das TMS erreicht werden kann.

ProveAndVerifyPinSMCB Bei Bedarf Pruft, ob eine SMC-B-PIN verifiziert ist.
SMC-B-PIN- Wenn nicht und wenn das MakePinVerify-
Verifikation Flag aktiviert ist, wird eine Remote-PIN-
durchfihren Verifikation durchgefuhrt.
[Aktiv]

ProveSISStatus

SIS-Verbindung
bei Bedarf wieder-
herstellen [Aktiv]

Prift die SIS-Verbindung und stellt sie bei
Bedarf Uber den Konnektor wieder her.

ProveTIStatus

TI-Verbindung bei
Bedarf wiederher-

Prift die registrierte TI-Verbindung und
stellt sie bei Bedarf tiber den Konnektor

stellen [Aktiv] wieder her.

RebootKonnektor Initiiert einen automatisierten Neustart des
Konnektors.
SMCBNotVerified Erkennt nicht verifizierte SMC-B-Karten im

Kartenterminal und meldet diese als Feh-
ler.

[é ] Default-Eintrag

2.5.1.3 Bericht einer Ereignisaktion einsehen

U Beim Klickena u f die Funktion ABerichtda im Datens
aktion 6ffnet sich ein modales Fenster, in dem Sie den Zeitraum fir die Berichtsaus-
gabe eingeben kénnen. Standardmallig wird die letzte Stunde gesetzt.

U Um den Bericht einsehen zu kdnnen, klicken Sie a u f die Funktion ABer
U Es Sffnet sich der Bericht mi t den einze
dd. MM. yyyy HH. mm, Status = OK/ NOKASigkin-j eder

nen durch Anklicken der Uberschriften weitere Informationen anzeigen lassen.
U Den jeweiligen Bericht kénnen Sie innerhalb der Berichtsanzeige im PDF- oder im
JSON-Format exportieren.

2.5.1.4 Ereignisaktion direkt ausfuhren

U Eine Ereignisaktion kbnnen Sie direkt ausfuihren lassen, auch wenn die nachste Aus-
fuhrung noch nicht direkt geplant ist.
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U MiteinemKlickauf AJet ztim batesshtg dereatspiechenden Ereignisak-
tion setzt das TMS das Datum der nachsten Ausfihrung auf den aktuellen Zeitpunkt.
Im nachsten Turnus der Monitorhintergrundfunktion wird das Ereignis gestartet.

2.5.1.5 Ausgabe des Kartenterminal -Monitors filtern
Die Ausgabe kann nach folgenden Kriterien gefiltert werden:

Parent-Mandant : Es werden alle Ereignisaktionen ausgegeben, die dem Parent-
Mandanten und deren Submandanten zugeordnet sind.

Ereignis : Filter nach Ereignis
Gruppe : Filter nach der Ereignisaktion zugeordneten Kartenterminalgruppe

Nur aktive Aktionen / Nur fehlerhafte Aktionen : Filter nach entsprechenden
Ereignisaktionen

Schnellsuche : Eingabe eines Musters nach Inhalt der Felder. Es werden direkt
nur Datensatze ausgegeben, die mindestens ein Feld besitzen, dessen Inhalt
dem eingegebenen Muster entspricht.

2.5.1.6 Ereignisaktion aktivieren/deaktivieren

U Mit einem Klick auf den Aktiv-Schalter im entsprechenden Datensatz im Kartentermi-
nal-Monitor aktivieren bzw. deaktivieren Sie diese.

U Markierte Ereignisaktionen kbnnen Siedur ch Doppel kl i ck auf di e
t i-Reld aktivieren/deaktivieren.

U Deaktivierte Ereignisaktionen werden bei der nachsten Ausfuhrungsperiode nicht
ausgefihrt.

2.5.1.7 Detalils einer Ereignisaktion einsehen

U Markieren Sie eine Ereignisaktion,umdi € Funkt i on A [xaakavierens ei n
U Durch Klicken auf die Funkton ADet ai | s OfnetSie @nmedalés Fenster mit
den Detailinformationen zu dieser Ereignisaktion.

2.5.1.8 Den Monitorprozes s stoppen

U Um eine Ereignisaktion dndern oder lI6schen zu kénnen, missen Sie zunachst den
Monitorprozess stoppen. So wird vermieden, dass Sie eine Ereignisaktion ldschen,
die noch in der Ausfiihrung ist. Dazu klicken Sieauf den Schalter AMo
stoppeni.

U Der Monitorprozess ist dann &bibruckkaanteimige ASt o
Zeit brauchen. AmEndewi rd der Status AStoppedfii angez

U Siekénnenauf AMonitorprozess Status=Stoppingih
abzufragen.

U Danach kénnen Sie Ereignisaktionen &ndern oder I6schen.
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2.5.1.9 Den Monitorprozess starten

0 Um den Monitorprozess nach einem Stopp wieder zu starten, klicken Sie auf den
Schalter AMonitorprozess startentf.

U Der Monitorprozess geht zun2chst in den St
AStartedi angezeigt wird, i st der Prozess
U Sie k°nnen auf AMo SBtartingfir pkrloi zceksesn , S tuam udse=n a k

abzufragen.

2.5.1.10 Ereignisaktion &ndern

U Stoppen Sie zunachst den Monitorprozess und warten Sie ab, bis der Prozess been-
det wurde.

U Markieren Sie die Ereignisaktion, die Sie &ndern wollen. Di e F u nEketgnisaktion A
anderni wird sichtbar.

U Durch Klicken auf diese Funktion 6ffnet sich ein modales Fenster mit Anderungs-
maoglichkeiten der Attribute.

U Andern Sie die Attribute und gehen Sie vor wie beim Erstellen einer neuen Ereignis-
funktion.

2.5.1.11 Ereignisaktion léschen

U Stoppen Sie zunachst den Monitorprozess und warten Sie, bis der Prozess beendet
wurde.

U Markieren Sie eine oder mehrere Ereignisaktionen, die Sie I6schen wollen. Die Funk-
t i dadschéni wi rd sichtbar.

U Durch Klicken auf AL ° s c diffeeh das TMS zunéchst eine Bestatigungsabfrage.
NachdemKlickauf AEr ei gni s adntfernodaseTMS die°nmsarnkidrte mEfi-
eignisaktionen aus dem Speicher. Ebenfalls werden alle Historien (Berichte) zu den
geldschten Ereignisaktionen geldscht.

2.5.1.12 Ereignisaktionen exportieren
DurchKlickenauf di e Funkt i onexgoitidren SieallesicigbarentEr-e r e n i
eignisaktionen im CSV-Format.

2.5.1.13 Ereignisakti onen importieren

U Durch Klicken auf die Funktion AL i st e i miffnetdas TMSreia mddales Fens-
ter fir den Upload der CSV-Datei. Die notwendige Struktur fir den CSV-Datensatz
wird angezeigt.
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Import von Ereignisaktionen CHERRY &)

&

Wanhlen Sie durch Anklicken oder durch Hineinziehen eine lokale CSV-Datei aus. Die

den Protokoll pro Zeile sein:

Datei muss eine CSV-formatierte Datei mit dem folg

Aktionsname;Ereignis;Mandant;[Parameter];Gruppe;

Ausfiihrungsperiode in Minuten;Warnu periode in Minuten

[E-T sen-1]
[;Zeitfenster Start ter Endzeit Werktags]
[;Zeitfenster Startzeit Wochenende;Zeitfenster Endzeit Wochenende]

Wenn nur der Aktionsname angeg wird, wird die entsprechende Aktion

U Durch Klicken auf den Button 6ffnet das TMS den Datei-Explorer, Gber den Sie eine
Datei auswéhlen kénnen. Alternativ kbnnen Sie per Drag & Drop eine Datei aus dem
Datei-Explorer ins modale Fenster ziehen.

U Hat die Datei das richtige Format, zeigt das TMS alle Datensatze im Tabellenformat
im Fenster an.

U Mit der Funktion AEreignisaktionen import.i
nen tbernommen.

Ui Nach dem Import sind alle importierten Ereignisaktionen zunachst deaktiviert. Um
eine Ereignisaktion zu aktivieren, klicken Sie auf den entsprechenden Schalter im
Datensatz der Ereignisaktion.

2.5.2 Gesamtberi cht Tabelle

Den Gesamtbericht Tabelle kbnnen Sie entweder aus dem Menl oder aus dem Kartenter-
minal-Monitor 6ffnen.

Das TMS zeigt alle Ereignisaktionen mit der kumulierten Anzahl aller Aktionen (Ausflhrun-
gen) und der fehlerhaften Aktionen, den betrachteten Zeitraum sowie den relativen Antell
der fehlerhaften Ausfiihrungen (Rate NOK) an.
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%Gesamtbericht Tabelle [11]

Parent-Mandant

Alle

Ereignis

Alle

Aktionsname A

Ablaufdatum SMCBs

eGK-Steckverhalten

eGK-Steckverhalten

Erhalte Slot Informationen

Erreichbarkeit KTs Aachen

Erreichbarkeit KTs Auerbach

Erreichbarkeit KTs Stuttgart

gSMC-KT Glltigkeit

Auerbach

GSMCKT Gilltigkeit Prifen

KonnektorNeustarten

Gruppe
v Alle
v Schnellsuche:
Ereignisname
ExpiryDateSMCR

GetEGKPutinBehaviour

GetEGKPutinBehaviour

GetSlotsinfo

CardTerminalNotReachable

CardTerminalNotReachable

CardTerminalNotReachable

ExpiryDategSMCKT

ExpiryDategSMCKT

Rebootkonnektor

Mandant

Cherry

Cherry

Cherry

Cherry

Cherry

Cherry

Cherry

Cherry

Cherry

Cherry

v

Nur aktive Aktionen

Nur fehlerhafte Aktionen

Gruppe

Einbox-Konnektaren

AlleKTs

KTs Standort Aachen

KTs Standort Aachen

KTs Standort Aachen

KTs Standort

Auerbach

KTs Standort

Stuttgart

KTs Standort Aachen

AlleKTs

Einbox-Konnektoren

Aktive Tage

Mittwoch

Montag, Dienstag, Mittwoch, Donnerstag, Freitag, Samstag,
Sonntag

Montag, Dienstag, Mittwoch, Donnerstag, Freitag, Samstag,
Sonntag

Montag, Dienstag, Mittwoch, Donnerstag, Freitag, Samstag,
Sonntag

Montag, Dienstag, Mittwoch, Donnerstag, Freitag, Samstag,
Sonntag

Montag, Dienstag, Mittwoch, Donnerstag, Freitag. Samstag.
Sonntag

Montag, Dienstag, Mittwoch, Donnerstag, Freitag. Samstag.
Sonntag

Montag, Dienstag, Mittwoch, Donnerstag, Freitag. Samstag.
Sonntag

Montag, Dienstag, Mittwoch, Donnerstag, Freitag. Samstag.
Sonntag

Samstag

CHERRY &}

[ |2 Diagrammdarstellung

J

[ (2 Zum Kartenterminal-Monitor ]

Zeitvon

2210.202515:26

0612.2024 15:12

1106.202512:25

22042025
12:33

1511.202412:27

1911.202412:28

1911.202412:28

22.04.2025
08:41

22.04.2025
08:17

06.08.2025
15:28

Die Ausgabe kann nach den folgenden Kriterien gefiltert werden:

Zeitbis

2210.2025
19:27

29102025
16:03

1211.2025 00:00

2210.2025
15:28

1211.202513:49

1211.202513:49

1211.202513:49

2210.202%
15:26

2210.202%
10:40

1810.2025
00:01

4 0
627 170
273 51

50629 44288
34430 27908
34914 32322
28780 15915
252344 220701
370 364

n 4

g
g

o
R

Bericht

27%

Bericht

18%

Bericht

87%

81%

92%

55%

87%

98%

36%

Parent-Mandant : Das TMS gibt alle Ereignisaktionen aus, die dem Parent-Mandanten
und deren Submandanten zugeordnet sind.

Ereignis : Filtern nach Ereignis

Gruppe : Filtern nach der Ereignisaktion zugeordneten Kartenterminalgruppe

Nur aktive Aktionen / Nur fehlerhafte Aktionen

nisaktionen

. Filtern nach entsprechenden Ereig-

Schnellsuche : Eingabe eines Musters nach Inhalt der Felder. Das TMS gibt direkt nur
Datensatze aus, die mindestens ein Feld besitzen, dessen Inhalt das eingegebene Mus-
ter enthalt.

2.5.2.1 Bericht einer Ereignisaktion einsehen

i Nach dem Klick aufden ButonABer i c ht f
aktion offnet sich ein modales Fenster, in dem Sie den Zeitraum fir die Berichtsaus-
gabe eingeben kdnnen. Standardmafiig wird die letzte Stunde gesetzt.

Es

dd. MM. yyyy
Ausf s¢hrungsstatus

Sffnet

S i

Um den Bericht einsehen zu konnen, klicken Siea u f
c h
HH.

Ber i
Status

der
mm,

weitere Informationen anzeigen lassen.
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2.5.2.2 Gesamtbericht exportieren

Nach Klick aufden Button AL i st e e x pdodersichtbareeGesamtiericht im CSV-
Format exportiert.

2.5.2.3 Gesamtbericht zu Ereignisaktionen zuriicksetzen

U Den Gesamtbericht zu einer oder mehreren Ereignisaktionen kdnnen Sie zurtickset-
zen. Beim Zurtucksetzen wird der Bericht komplett geléscht und neu aufgesetzt. Der
Beginn des Zeitraumes fir die Kumulierung des Gesamtberichtes wird auf den aktu-
ellen Zeitpunkt gesetzt.

U Nach Markieren einer oder mehrerer Ereignisaktionen durch gleichzeitiges Driicken
der Strg-Taste wird di e F u nZkirficksetzenfiA si cht bar .

U Durch Klicken auf diese Funktion o6ffnet sich zunachst eine Bestatigungsabfrage.
WennSieauf AGesamtber i ciicken, entferngdakTd8 tie Benclits-
logs aus dem Speicher.

U Das TMS setzt dann den Zeitraum fur die Bestimmung der Erreichbarkeit der ent-
sprechenden Kartenterminals (Feld in der Kartenterminalliste) neu auf.

2.5.3 Gesamtbericht Diagramm

Den Gesamtbericht Diagramm kdnnen Sie entweder aus dem Menu oder aus dem Gesamt-
bericht Tabelle 6ffnen.

Es werden alle Ereignisaktionen zur besseren Ubersicht mit der kumulierten Anzahl aller
Aktionen (Ausfuhrungen) und der fehlerhaften Aktionen in einem Balkendiagramm darge-
stellt.

[= Gesamtbericht Diagramm

Parent-Mandant
Alle

Ereignis Gruppe

Nur aktive Aktionen [

Al Alle Nur fehlerhafte Aktionen g Tabellendarstellung }

Kumulierte Ereignisaktionen

-— - ol
500 1.000 1500 2.000 2500

o

Kartenterminal nicht erreichbar in Stutigart

SMCBNotverified

Konnektorverbindung

Kartenterminal nicht erreichbar in Aachen

GetSlotsinfo

Nichtgepairte KTs melden

Die Ausgabe kann nach den folgenden Kriterien gefiltert werden:
Parent-Mandant : Das TMS gibt alle Ereignisaktionen aus, die dem Parent-Mandanten
und dessen Submandanten zugeordnet sind.

13.07.2026 © CHERRY Digital Health GmbH 52
TMS_Benutzerhandbuch_V290.docx



CHERRY &

Ereignis : Filtern nach Ereignis
Gruppe : Filtern nach der Ereignisaktion zugeordneten Kartenterminalgruppe

Nur aktive Aktionen / Nur fehlerhafte Aktionen : Filtern nach entsprechenden Ereig-
nisaktionen

Schnellsuche : Eingabe eines Musters basierend auf dem Inhalt der Felder. Das TMS
gibt direkt nur Datensétze aus, die mindestens ein Feld besitzen, dessen Inhalt das ein-
gegebene Muster enthalt.

2.6 Verbindung

Uber das TMS konnen VPN-Verbindungen zum Kartenterminal oder Konnektor verwaltet
werden. Dazu nutzt das TMS die Moglichkeit des Kartenterminals, Gber WireGuard-Verbin-
dungen zu einem Server aufbauen zu kénnen. Die WireGuard-Verwaltung bietet es an, Ser-
ver-Schnittstellen mit mehreren Peers (Client-Anbindungen) zu erzeugen und zu verwalten.
Die Peer-Konfigurationen kénnen in ein Kartenterminal implantiert werden, so dass eine
Verbindung direkt zum TMS aufgebaut wird, ohne dass eine Netzwerkverbindung Uber ei-
nen Router aufgebaut werden muss.

Lasst sich keine direkte Verbindung zwischen Konnektor und Kartenterminal aufbauen,
kann das TMS diese Verbindung Uiber eine Proxy-Funkt i on Aver mi tt el
tenterminal missen lediglich eine Verbindung zum TMS besitzen.

2.6.1 WireGuard
Die WireGuard-Verwaltungsfunktion bietet zwei verschiedene Schnittstellentypen an:

1. WireGuard Client -Schnittstelle : Diese Schnittstelle wird durch den Import einer vor-
handenen WireGuard-Konfiguration erzeugt. Nach dem Import und der Aktivierung verb-
ident sich das TMS direkt mit dem entsprechenden WireGuard-Netzwerk. Uber dieses
WireGuard-Netzwerk, das z.B. von einem VPN-Provider zur Verfiigung gestellt wird,
kann das TMS dann auf ein HSK zugreifen.

2. WireGuard Server -Schnittstelle: Uber die WireGuard-Verwaltung lassen sich Server-
Schnittstellen mit einer wéhlbaren Anzahl an Peers erzeugen. Dadurch wird eine eige-
nes WireGuard Netzwerk erzeugt mit dem TMS als Server und den Peers als Clients.
Die einzelnen Client-Konfigurationen werden exportiert und kbnnen dann in die Karten-
terminals konfiguriert werden, die sofort die Verbindung zur TMS-Plattform aufnehmen.

Weitere Informationen zu den WireGuard-Mdglichkeiten  finden Sie unter
www.wireguard.com.

Die einzelnen Schnittstellen werden im linken Bereich Der WireGuard-Seite gelistet, die ent-
sprechenden Schnittstellenparameter werden im rechten Details-Bereich gezeigt. Handelt
es sich um eine Server-Schnittstelle, werden die einzelnen Peers in Tabellemform darge-
stellt, wie im folgenden Bild zu sehen.
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€) WireGuard-Konfiguration

fﬂ Konfiguration importieren ] [ @ Schnittstelle hinzuflgen ]
Schnittstellen Details
Schnellsuche “_i’ ﬂ C\ Schnittstelle TMS-KT-WGO
KartenterminalWireguard Aktiv Offentlicher Schlissel VEJtKeDASpxzTexpbrgjeovasnENInVYkemUTUFVA
Eingangspart 51820
TMS-WG-2026-2670 m
Adresse 10.0.01/32
TMS-HSK-WG-2025-1029 Teilnehmer
YD o Anzahl der Peers(s) 25
Erlaubte IPs 10.0.0.2/32.10.0.0.3/32.10.0.0.4/32, 10.0.0.5/32.10.0.0.6/32, 10.0.0.7/32. 10.0.0.8/32. 10.0.0.9/32.10.0.010/32
THIS-KT-WG1 m 10.0.011/32,10.0.012/32, 10.0.013/32,10.0.014/52. 10.0.015/32. 10.0.016/32. 10.0.017/32.10.0.018/32,
10.0.019/32,10.0.0.20/32, 10.0.0.21/32
Erhaltungsintervall Micht gesetzt
Verbundene Kartenterminals |' Konfiguration versenden J L Details ansehen \
IP-Adresse Seriennummer MAG-Adresse Online-Status Erreichbar seit Aktivierungsdatum Belegtz &
10.0.0.2/32 ADDDDI0AT 00:18:B5:00:01:38 ® Online 24032026 O7:50 10.03.2026 08:48:07 + Belegt
10.0.0.3/32 ADDN9790 00:18:B5:DA:5E-AD ® Online 24.03.2026 07:20 10.03.2026 08:48:07 ~ Belegt
10.0.0.4/32 AD00D7837 00:18:85:05:43:83 ® Online 26032026 07:21 10.03.2026 08:48:07 v Belegt
10.0.0.5/32 ADDDDYTZ1 00:1B-85.05:58:-44 ® Online 24032026 07:20 10.03.2026 DB:48:07 + Belegt
10.0.0.6/32 AD00D7327 00:18:B5:05:3C-CF ® Online 24.03.2026 07:21 10.03.2026 08:48:07 v Belegt
1000732 - - Unbekannt - 10.03.2026 08:48:07 v Belegt
10.0.0.8/32 ADDOE2311 00:1B:B5:08:46-88 @ online 264.03.2026 07:20 10.03.2026 08:48:07 v Belegt
10.0.0.9/52 ADO0GATES 00:18'B5:07:D8-8D0 ® Online 24032026 07:20 10.03.2026 08:48:07 + Belegt
10.0.010/32 01400000023A28 00:0D°FB.07-ED 63 @ online 24.03.2026 07:22 10.03.2026 08:48:07 v Belegt
10.0.011/32 AD0264703 00:-18:B5:10:51:84 @ online 264.03.2026 07:50 10.03.2026 08:48:07 v Belegt
10.0.012/32 ADD2£5240 00:18°85:10.52:38 ® Online 24.03.2026 0751 10.03.2026 08:48:07 + Belegt W

2.6.1.1 Voraussetzung fur die Nutzung von WireGuard

U Auf der TMS-Plattform muss WireGuard installiert sein. Fur Windows finden Sie die
Installation unter https://www.wireguard.com/install/.
U Die TMS-Plattform hat Internet-Zugang.

2.6.1.2 WireGuard -Schnittstelle hinzufligen

U Mit dieser Funktion kdnnen Sie eine WireGuard-Server-Schnittstelle durch das TMS
erzeugen lassen.
U Kl'icken Sie auf die Funktion ASchnittstell
folgenden Feldern:
V Geben Sie unter Schnittstelle einen beliebigen Namen ein, der nicht schon fur
eine andere Schnittstelle vergeben ist.
V In die Anzahl der Teilnehmer geben Sie die Anzahl der zu erstellenden Peers
ein. Jeder Peer reprasentiert ein Kartenterminal. Bei z.B. 25 Peers kdnnen Sie
zukiinftig 25 Kartenterminals per WireGuard an die TMS-Plattform binden.
V Andern Sie Eingangsport und Adresse (Adresse der TMS-Plattform in dieser
Schnittstellenkonfiguration), wenn Sie den Vorschlag vom TMS Uberschreiben
wollen.
V Der Endpunkt wird automatisch vom TMS erzeugt. Der Endpunkt besteht
meist aus der 6ffentlichen IP-Adresse, mit der das TMS zu erreichen ist sowie
den oben eingestellten Port, getrennt d
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O Um die neue Schnittstelle zu ¢bernehmen, Kk
erstellt dann die WireGuard-Server-Schnittstelle mit den entsprechenden Peers.

2.6.1.3 WireGuard -Konfiguration importieren

U !'ber die Funktion AKonfiguration importier
tierte Server-Konfigurationen oder Client-Konfigurationen importiere. Im ersten Fall
liegt die Konfiguration als zip-Datei mit einer Server- und den entsprechenden Peer-
Konfigurationen vor, im zweiten Fall eine Client-Konfiguration.

U KIl'icken Sie auf AKonfiguration importieren
tei per Drag & Drop hineinziehen oder sie tber den Datei-Explorer 6ffnen.

U Nach der Konfigurationsibernahme aktivieren Sie die Schnittstelle mittels der Funk-
tion AAKktivierenht.

2.6.1.4 Peer-Konfiguration fur ein Kartenterminal exportieren

U Far die WireGuard-Konfiguration eines Kartenterminals exportieren Sie die Konfigu-
ration wie folgt:

V Klicken Sie auf eine zuvor erstellte Server-Schnittstelle.

V Auf der rechten Seite zeigen sich die mdglichen Peers. Die Peers, die noch
nicht verbunden waren, sind als AFreifi
tensatz und klicken Sieauf ADetails anseheni.

V Hier haben Sie die folgenden Moglichkeiten:

T Exportieren der Konfiguration mit de
figuration Exportierenhi

1 Kopieren der WireGuard-Konfiguration durch Markieren und Ctrl + C.

1 Scannen des QR-Codes.

V!ber die Funktion AKonfiguration versen
beliebige E-Mail-Adresse versenden lassen.

2.6.1.5 Verwenden der exportierten WireGuard Client  -Schnittstelle

U Die WireGuard-Konfigurationsdatei ist kompatibel zur WireGuard-Funktion in den
Kartenterminals.

U Sobald das Kartenterminal die Verbindung zum TMS aufgenommen hat, erhalt der
entsprechende Peer-Datensatz in der WireGuard-Ver wal t ung das FIl ag
Auf bau eines Handshakes kann ¢ber die Funk
werden.

U Um die Uber die WireGuard-Server-Schnittstelle die entsprechenden Kartentermi-
nals boarden zu kénnen, ist es notwendig, dass in der Subnetzverwaltung die
Schnittstelle als Subnetz deklariert wird. Z.B. wenn die Schnittstelle die Server-Ad-
resse 10.0.0.1 hat, dann muss in der Subne
und als PlattformdieIP-Adr esse A10. 0. 0. 1fi angegeben we:

U Sobald das Kartenterminal geboarded ist, wird in der Peer-Tabelle der entsprechen-
den WireGuard Schnittstelle das Kartenterminal angezeigt.
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2.6.2 Kartenterminal Proxy

Das TMS verwaltet Kartenterminals und Konnektoren, aber auch deren Verbindung zum
TMS. Die Verbindungen zwischen Kartenterminals und Konnektoren werden nur indirekt
durch das TMS durch Abfrage des Verbindungsstatus oder Aufbau der Verbindung im
Konnektor verwaltet.

In manchen Umgebungen kann es sein, dass eine direkte Verbindung zwischen Konnek-
tor und Kartenterminal aufgrund von Firewall-Regularien nicht moéglich ist, sondern nur
Uber einen Proxy durchfuihrbar ist. Hier bietet das TMS eine solche Proxy-Funktion an.

Mit im TMS bekannten Zugangen zum Konnektor/HSK sowie zum Kartenterminal kann
einfach ein Proxy-Datensatz erstellt werden. Mit diesen Informationen baut das TMS ein
SSL-Stream zwischen Konnektor und Kartenterminal auf. Uber diesen findet dann die
Kommunikation statt. Das TMS liest keine Daten aus dem Stream, sondern vermittelt nur,
so dass keine neue Point-to-Point-Verbindung notwendig ist.

Zusatzlich bietet der Kartenterminal-Proxy noch die UDP-Weiterleitung fiir Service-Dis-
covery- und Service-Announcement-Nachrichten an.

Uber den Proxy werden dann alle TCP- und UDP-Nachrichten zwischen Konnektor und
Kartenterminal ausgetauscht. Das Intervall zwischen zwei UDP-Nachrichten an das Kar-
tenterminal wird durch den Parameter APr

2.6.2.1 Einschrankungen des Proxys

Ein initiales Suchen nach einem dem Konnektor noch nicht bekannten Kartenterminal in
der Konnektorverwaltung wird vom TMS-Kartenterminal-Proxy nicht unterstutzt. Hinter-
grund ist, dass bei Unterstiitzung dieser Funktion ein UDP-Listener permanent den UDP-
Port 4742 belegen musste. Ein paralleles Boarding wére dann nicht moglich.

Die Kartenterminals erhalten in der Konnektorverwaltung alle die gleiche IP-Adresse. Der
Unterschied erfolgt tlber den TCP-Port. Das kann bei der KoCoBox zu Problemen fiihren,
da diese zwei Kartenterminals mit der gleichen IP-Adresse trotz eines unterschiedlichen
Ports nicht akzeptiert.

Die erste Einschrankung wird dadurch umgangen, dass statt des Konnektors das TMS
selbststéndig Service-Discovery-Nachrichten an das Kartenterminal sendet und dieses
dann mit einem Service-Announcement antwortet. Das TMS leitet diese Antwort dann an
den Konnektor weiter (UDP-Forwarding), so dass das Kartenterminal dem Konnektor be-

kannt gemacht wird. Danach l&sst sich ohne weiteres ein TCP-SSL-Stream 6ffnen, z.B. fur

das Pairing.

2.6.2.2 Proxy -Datensatze

Auf der Kartenterminal-Proxy-Seite werden die definierten Proxy-Datensatze und deren
Status in einer Tabelle angezeigt. Der Proxy-Service kann ein- und ausgeschaltet werden
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und einzelne Proxy-Datensatze konnen deaktiviert/aktiviert werden. Das augenblickliche

Log des Proxys kann in einem Fenster verfolgt werden.
== Kartenterminal Proxy [10/10]

Filter

Filter?

SICCTName

ST-1506-A00245240

ST-1506-A00244703

ST-1506-A00119780

ST-1506-A00082311

ST-1506-A00064765

ST-1506-A00009721

ST-1506-A00007837

ST-1506-A00007327

ST-1506-A00001047

ORGAB100-
01400000023A28B

Live Modus aus

@ Proxy Service e
x
Kartenterminal IP-

Adresse

10.0.012

10.0.01
10.00.3

10.00.8

10008
10.00.5

10.00.4
10.0.0.8

10.00.2

10.0.010

in

Konnektor (Bezeichnung)

secunet konnektor
Auerbach

RISE HSK 2025-1029
RISE Konnektor Auerbach

secunet konnektor
Auerbach

RISE HSK 2025-1029
RISE Konnektor Auerbach

secunet konnektor
Auerbach

secunet konnektor
Auerbach

RISE HSK 2025-1029

KoCoBox MED+

2.6.2.3 Proxy -Eintrag hinzufigen

U Klicken Sie auf der Kartenterminal-Proxy-Se i t e

zuf ¢ggeni.
U Es o6ffnet sich ein Fenster mit folgenden Eintragen:

1 Kartenterminal: Beim Anklicken auf das leere Feld werden alle Kartenterminals
angezeigt, die in der Boarding-Liste vorhanden sind und noch nicht in einem
Proxy-Datensatz vorhanden sind. Durch Eingabe kann diese Liste immer feiner
gefiltert werden.

1 Konnektor: Es werden alle im TMS eingebundenen Konnektoren angezeigt, die
wie beim Kartenterminal durch Eingabe immer weiter gefiltert werden kdnnen.

1 Proxy UDP IP-Adresse und Proxy UDP Port: Das TMS gibt Vorschlage fur IP-
Adresse und Port, sobald ein Kartenterminal eingestellt worden ist. Wenn das
Kartenterminal direkt mit dem TMS verbunden ist, ist die Adresse diejenige, die
dem Subnetz des Kartenterminals als TMS-Adresse bekannt ist. Wenn das Kar-
tenterminal Uber WireGuard mit dem TMS verbunden ist, muss die Adresse der
entsprechenden Server-Konfiguration angegeben werden. Um ein paralleles
Boarding nicht zu stéren, ist ein UDP Port ungleich 4172 notwendig

1 Proxy TCP IP-Adresse und Proxy TCP Port: Das TMS gibt einen Vorschlag an.
Die Adresse ist diejenige die das TMS gegeniuber dem Konnektor besitzt. Wenn
ein HSK Uber WireGuard angebunden ist, ist diese die Client-Adresse in der ent-
sprechenden WireGuard Client-Konfiguration.

13.07.2026
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x
Konnektor IP-

Adresse

192168.2150

10180.97105

192168.2149

192168.2150

10180.97105

192168.2149

192168.2150

192168.2150

10180.97105

192168.2148

x
Proxy UDP IP-

Adresse

10.0.01

10.0.01

10.0.01

10.0.01

10.0.01

10.0.01

10.0.01

10.0.01

10.0.01

10.0.01

x
Proxy UDP

Port

4752

4751

4743

4746

4749

4744

4747

4745

4748

4750

]

@
(A) Reset Proxy J [ “\- Zeige Proxy Log
x x
Proxy TCP IP- Proxy TCP Proxy Verbunden mit

Adresse Port aktiv Konnektor
19216818910 50006
172.31.34 4 50008
19216818910 50010
19216818910 50003
1723134 4 50009
19216818910 50001
19216818910 50005
19216818910 50002
17231344 50004
19216818910 50007

TMS_Benutzerhandbuch_V290.docx

57

on



CHERRY &

U UDP- und TCP-Ports missen in jedem Proxy-Datensatz unterschiedlich sein.
Ebenso sind zweit Proxy-Datenséatze mit gleichen Kartenterminals nicht erlaubt und
werden vom TMS verhindert.
U Mit der Funktion AF¢gge Proxy Ei nlistehigu-hi nzu
gefugt.
U Zur Aktvierung muss der Datensatz aktiviert werden und der Proxy Uber die Funk-
tion AReset Proxyfi neu gestartet werden.

2.6.2.4 Proxy -Eintrag andern

U Durch Markieren eines Proxy-Dat ensat zes erscheint die Fun
anderni.
U Uber diese kdnnen Sie alle Eintrage auer dem Kartenterminal &ndern.
U Mit AProxy Ei n tibeanghmentSe die/ntermegnEs gelten hier die
gl eichen Einschr@2nkungen wie bei der Funkt
U Zur Aktivierung der Anderung muss der Kartenterminal Proxy uiber die Funktion
AReset Proxyfi neu gestartet werden.

2.6.2.5 Proxy -Service stoppen/starten

Uber den Schalter Aroxy Service ein/ausfikénnen Sie den Kartenterminal Proxy ein- bzw.
ausgeschalten. Der Schalter gilt fur alle aktiven Proxy-Datensatze.

2.6.2.6 Proxy -Datensatz aktivieren/deaktivieren

Ein Proxy-Datensatz kann jederzeit aktiviert/deaktiviert werden. Das Umschalten wird erst
vom TMS durch ein Neustarten des Proxys regis
Proxyf.

2.6.2.7 Nachverfolgen der Proxy -Zustande

U Wenn Sie den fLive Modusiieinschalten, konnen Sie die Anderungen des Verbin-
dungsstatus zum Konnektor verfolgen.

U Mit der Funktion AZeige Proxy Logfi k°nnen
verfolgen. Es werden die Nachrichten des UDP-Forwarder sowie die des TCP-
Proxies ausgegeben. Sie kdnnen die Ausgaben nach UDP oder TCP im entspre-
chenden Fenster filtern.

U Wollen Sie das Log nur fir einen Proxy-Datensatz verfolgen, markieren Sie vorher
diesen und 6ffnen dann das Proxy Log.

2.6.2.8 Proxy -Eintrag I6schen

Um einen Proxy-Eintrag l6schen zu kdnnen, muss der Proxy ausgeschaltet sein.
U Markieren Sie im ausgeschalteten Proxy-Zustand den Proxy-Datensatz, den Sie 16-
schen mochten.
Es erscheint die Funktion AProxy Eintrag |
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U Beim Anklicken bestétigen Sie die Loschung. Das TMS entfernt dann den Daten-
satz aus der Proxy-Liste.

2.6.2.9 Proxy neu starten

Mit der Funktion AR e s e t s@tzerSieydén Kartenterminal Proxy zuriick und starten
ihn neu. Es werden alle alten Verbindungen gel6st, die aktuellen Proxy-Datensatze neu
eingelesen und die Verbindungen neu aufgebaut. Dadurch verlieren die Kartenterminals
kurzfristig die Verbindungen zum Konnektor und eventuelle SMC-B Zustander (Verifika-
tion) gehen verloren.

Dieser Schritt muss durchgefuhrt werden, wenn Sie ein Proxy-Datensatz hinzugefiigt, ge-
andert oder deaktivier/aktiviert haben.

2.7 Konnektoren
Im Modul A K 0 n n e ksteben ®lgefide Funktionen zur Verfigung:

1 Konnektorliste zur Darstellung der eingebundenen Konnektoren

1 Ressourcen zur Darstellung der Kartenterminals und Karten, die aktuell in die In-
fomodelle der Konnektoren eingebunden sind

1 Konnektorbaum zur grafischen Baumdarstellung aller Konnektor-Ressourcen (In-
fomodell, Kartenterminals und Karten)

1 Verwaltete Karten zur Speicherung von SMC-Bs, HBAs oder gSMC-KTs

1 Boarding-Alternative tber Konnektoren (Konnektor-Boarding)

1 Zusatzliche konnektororientierte Monitor-Ereignisfunktionen

1 Kartenterminal Proxy

Das TMS unterstutzt alle Konnektoren im Gesundheitsmarkt. Fur die TMS-Einbindung der
Konnektoren bei Definition des Infomodells und der Clientauthentifikation werden teilweise
die proprietaren API-Funktionen des Konnektors genutzt. Fir die Ressourcenabfragen von
Kartenterminals und Karten sowie deren Status nutzt das TMS die von der gematik spezifi-
zierten SOAP-Services des Konnektors.

Das TMS erkennt automatisch den Hersteller der Konnektoren, so dass eine Angleichung
der Nachrichten an die Herstellerspezifikation vom TMS implizit Gbernommen wird. Alle
TMS-Funktionen sind fir alle Konnektoren daher in der Anwendung gleich.

2.7.1 Liste

Die Konnektorli st e stel |t alle zugewiesenen Konnekto
wahl speicheri kann ein Suchbegriff aus dem Ko
die ein- oder ausgeschaltet werden kann, um die Anzeige zu verklrzen bzw. zu spezialisie-

ren. Diese Untermenge kann auch in anderen Mendus als Filter verwendet werden. Mit Klick

a u f kdhixen Sie einen definierten Auswahlspeicher auch wieder l6schen.
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Das TMS uberpruft regelméRig durch einen Hintergrundprozess die eingebundenen
Konnektoren in der Liste auf Online- und TI-Status/SIS-Status. Diesen Service kbnnen Sie
durch den Scha$¢ervi A&é aussehaltero Das Prifintervall konnen Sie
durch den Parameter AHKmpasseektor Provelnterval

=K ktor-Li ¢
= Konnektor-Liste
Auswahlspeicher
HSK v
@D Konnektoren-Service
B3N Epe— ] ( Ry— ]
Konnektor (Bezeichnung) A Konnektomame IP-Adresse Zusatzliche Info LAN-Status LAN-Status seit Ti-Status TI-Status seit SIS-Status SIS-Status seit
R — e wommm o
T
RISEHSK2025-1029 RISEHSK 10.180.97105 Kontakt: RISE Online 28.10.202507:13 Onling 3010.202507:55 Offiine 3010.202507:55
RISE Konnektor Auerbach RISE Konnektor 192168.2149 Standort: Auerbach Online 2910.202521:16 Onling 3010.202507:55 Online 3010.202507:55
Arbeitsplatz- Testcenter
secunet konnektor Auerbach secunet konnektor 2.0.0 92168.2150 Standort: Auerbach Online 2910.202521:16 Online 1010.202514:25 Online 1010.202518:10
Kontakt: SST
Arbeitsplatz- Textcenter
V Wenn kein Datensatz mar ki ert wurde, .ersche

U Es gibt zwei Moglichkeiten, Konnektoren einzubinden:
o Uber eine bekannte IP-Adresse
o Uber ein Subnetz
U BeimKIl i cken auf die Fun kkbrineniSie Zuhsehstesine IRAdn n e k t
resse eingeben. Mi t -Naehrighf (Bemvite Diréctorgt Seevicen e S D
Dienstverzeichnis) an die IP-Adresse gesendet. Wenn es sich um einen Konnektor
handelt, werden die SDS-Informationen in einem griinen Feld dargestellt.
U Bei erfolgreicher Prifung werden eine Konnektorbezeichnung und -beschreibung
vorgeschlagen, diese kdnnen Sie aber Uberschreiben.
U Mit der Funktion AErstelle Konnektorad wird
eingebunden und in der Konnektorliste dargestellt.
U WennSiedas Flag AUngesicherter Zugriff auf d
verwaltung des Konnektors bei gesetzter TLS-Verpflichtung nicht gesetzt haben, ist
der Zugriff auf den SDS mittels HTTP gesperrt. In diesem Fall besteht die Mdglich-
keit, vor der Prufung auf HTTPS umzustellen:
o0 Bei Umstellung auf HTTPS erscheint die Funktion Authentifizierung TMS per
Client-Zertifikat bzw. Standardauthentifizierung TMS per Benutzer/Passwort.
o Je nach Einstellung im Konnektor (Authentifizierung per Zertifikat oder Stan-
dardauthentifizierung) missen Sie fur eine erfolgreiche Prifung der IP-Ad-
resse entweder ein Zertifikat oder eine Benutzer-/Passwort-Kombination ein-
geben.
o Eingabe eines Zertifikats: Unterstitzt werden Zertifikate im P12- und PEM-
Format. Alle Konnektoren haben die Moglichkeit, P12-Zertifikate zu exportie-
ren. Beim Export gibt der Konnektor ein Passwort aus. Dieses Passwort mus-
senSiezun?&chst im Feld AZertifikat «ihat ei
nenSiedurch die Funktion AZertifikatsdat e
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Datei-Explorer eine Zertifikatsdatei auswahlen oder in das Feld per Drag &
Drop hineinziehen.
o Eingabe eines Benutzernamens bzw. Passwortes: Geben Sie in beide Felder
die im Konnektor fir einen Client konfigurierten Benutzernamen bzw. Pass-
wort ein.
U Zur Suche nach vorhandenen Konnektoren in einem Subnetz kénnen Sie die Funk-
ti on ASuche niteen. Hierkffnet sich eirfineues Fenster, in dem ein Sub-
netz in der CIDR-Notation eingegeben werden kann. Die Suche erfolgt dann tber
alle IP-Adressen des Subnetzes. Hat ein Konnektor noch eine URL-Erweiterung zur
IP-Adresse, konnen Siedi ese im Feld AOptigelenl es Ver ze
U Beider Suche werden die Konnektoren mit SDS-Nachrichten beschickt, die entweder
Uber HTTP oder HTTPS versendet werden kdonnen, je nach Auswahl im Auswabhlfeld.
Eine explizite Eingabe einer Clientauthentifizierung (Zertifikat oder Standardauthen-
tifizierung) ist Uber diese Funktion nicht mdglich. Daher werden auch nur
Konnektoren gefunden, die das Flag AUngesi
ni si gesetzt haben.
U Die Suche wird mittels der Funktion AKonne
U Die im eingegebenen Subnetz gefundenen Konnektoren listet das TMS auf.
Konnektoren, die schon im TMS eingebunden sind, werden mit einem roten Punkt im
Feld Aln Liste?d gekennzeichnet. Durch Ank
zung der Funkti on AMar ki er t &onného Bien @ikt or e |
Konnektoren im TMS einbinden. Als Konnektorbezeichnung nutzt das TMS der vom
Konnektor gemeldete Konnektorname. Ist der Konnektorname schon vorhanden, so
wird der -MNamer weitt énathstifokereizanl) di e
U Das TMS erzeugt bei Erstellung immer eine neue Instanz fiir den Konnektor, unab-
hangig davon, ob der Konnektor schon eingebunden war oder nicht.

2.7.1.2 Konnektor aktualisieren

U Soll lediglich die Konnektorbezeichnung geandert werden, gentgt es, im Feld des
entsprechenden Konnektordatensatzes mit gedriickter Strg-Taste auf die Bezeich-
nung zu klicken. Das Feld geht dann in den Editiermodus tber (dunkelgrauer Hinter-
grund), so dass Sie die Bezeichnung @ndern kénnen. Eine Anderung wird entweder
durch Verlassen des Feldes oder durch erneutes Anklicken mit gedriuickter Strg-Taste
ubernommen. Bei der Ubernahme prift das TMS, ob die neue Bezeichnung schon
fur einen anderen eingebundenen Konnektor existiert. In diesem Fall wird die Ande-
rung ohne weitere Meldung negiert.

U Soll die IP-Adresse oder der SDS-Zugriff (HTTP/HTTPS) aktualisiert werden, klicken
Sie auf den Konnektordatensatz zur Markierung und danach auf die Funktion
AKonnektor aktualisierent.
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Die aktuell eingestellte IP-Adresse des Konnektors wird dargestellt, diese kdonnen Sie
aber Uberschreiben. Mi t AdPdet dhseTM8 eine SDS-Nachricht (Service Di-
rectory Service, Dienstverzeichnis) an die IP-Adresse. Wenn es sich um einen
Konnektor handelt, werden die SDS-Informationen in einem grinen Feld dargestellt.
Vor dem Senden kénnen Sie den SDS-Zugriff (HTTP/HTTPS) andern. Bei HTTPS
wird eine vorher eingestellte Clientauthentifizierung genutzt. Wurde noch keine Cli-
entauthentifizierung eingestellt, wird die SDS-Nachricht zwar tber HTTPS, aber ohne
Clientauthentifizierung versendet.

Nach erfolgreicher Prufung kann die Konnektorbezeichnung und Beschreibung aktu-
alisiert werden.

Mi t der Funkti on A Alkerniment dassTM® alleneu¢roDatere k t o r A

2.7.1.3 Einstellung des Infomodells

i

Der Ressourcenzugriff auf den Konnektor erfolgt mittels SOAP-Services. Der
Konnektor identifiziert bei den Services den Mandanten, das Client-System und den
Arbeitsplatz Gber IDs, die der Client in der Anfrage mitversenden muss, um die not-
wendigen Informationen zu erhalten. Die Kombination aus Mandantld, Clientsys-
temld und Arbeitsplatzld wird im TMS-Kontext genannt.

Um auf alle Ressourcen zugreifen zu kbnnen, muss das TMS die Kenntnis aller im
Konnektor definierten Kontexte (Infomodell) haben.

Die Kontexte werden i n derdiefach et Maokierund Ko nt e

des Konnektordatensatzes erscheint. Jeder Kontext ergibt einen Datensatz, beste-
hend aus dem ID-Tripel. Die Kontexte konnen Sie manuell eingeben oder vom
Konnektor holen lassen.
Zur manuellen Eingabe nutzenSiedi e Funkti on ADatensat
fenster. Es werden am Ende der Kontexttabelle 3 Felder angezeigt, die Sie editieren
kénnen. Es kdnnen beliebig viele Datensatze auf einmal hinzugefigt werden.
Mit dem grinen Haken kann geprift werden, ob der Kontext vom Konnektor akzep-
tiert wird. Das TMS sendet eine Testnachricht zum Konnektor und gibt eine eventu-
elle Fehlermeldung des Konnektors zuriick. Voraussetzung ist eine vorhandene Au-
thentifikationsdefinition im TMS fur die eingegebene Clientld.
Mit dem roten Mulleimersymbol entfernen Sie den Datensatz aus der Tabelle.
Vorhandene schon gespeicherte Datensatze kénnen Sie erneut editieren, indem Sie
auf das Bleistiftsymbol im Datensatz klicken.
Mit der Funktion AKontexte ¢bernehmeni
chert.
Mit der Fun k mitKonnekfoi wardere Sietaefgefordert, die Konnektor-
Credentials (Administrator-Kennung und Administrationspasswort) des Konnektors
einzugeben. Es stehen folgende Funktionen zur Verfigung:
1 Kontexte laden:
Mit dieser Funktion werden alle im Konnektor vorhandenen Kontexte mit
Hilfe der proprietaren API-Funktion abgerufen. Die abgerufenen Kontexte
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werden dann in der Kontexttabelle dargestellt. Die vorher definierten Kon-

texte werden zunéachst aus der Tabelle entfernt. Es erfolgt jedoch keine
automatische Speicherung, auch diese Kontexte missen mit der Funktion
AKontexte ¢bernehmenfi abgespeichert we

1 Kontexte Ubertragen:

Das TMS ubertragt die in der Kontexttabelle des TMS definierten und ab-
gespeicherten Kontexte an den Konnektor. Im Konnektor vorhandene,

aber nicht definierte Kontexte werden geldscht. Nicht vorhandene, aber

definierte Kontexte werden im Konnektor erstellt.

2.7.1.4 Einstellung einer Authentifizierung

U Mit der Funktion AAuthenti fi zi e+Authentifizie-best e
rungseinstellungen vorzunehmen, die fur den Konnektor notwendig sind, damit das
TMS als Client auf die Konnektor-Services zugreifen kann. Ist im Konnektor das Flag
ATEPS | ichtfAd nicht gesetzt, i st keine Aut he
gesetzt, so miussen Sie je nach Einstellung im Konnektor (Authentifizierung per Zer-
tifikat oder Standardauthentifizierung) entweder ein Zertifikat oder eine Benutzer-
/Passwort-Kombination eingeben.
U Voraussetzung ist die Definition mind. eines Kontextes gemalf3 Infomodell. Hier wer-
den die Clientlds definiert, die fur die Definition notwendig sind. Alle Clientlds werden
im oberen Auswahlfeld angezeigt.
Die folgende Definition erfolgt fur jede Clientld:
o Zertifikat eingeben: Unterstitzt werden Zertifikate im P12- und PEM-Format.
Alle Konnektoren haben die Mdglichkeit, P12-Zertifikate zu exportieren. Beim
Export gibt der Konnektor ein Passwort aus. Dieses Passwort missen Sie zu-
n2a2chst im Feld AZertifi kat s kinnea Sienfita s s wo
derFunktion AZertifikatsdatei auBxpdrdrl en ¢
eine Zertifikatsdatei auswahlen oder in das Feld per Drag & Drop hineinzie-
hen.
o Zertifikat holen: Mi t der Fun-Keronf iAkCdti ehol enid w
Konnektor-API-Funktion ein Client-Zertifikat erzeugt und heruntergeladen.
Dazu mussen Sie vorher das Konnektor-Administrationspasswort eingeben.
Mit der Funzeritoinf iACd ti eenrt zwérdidgr&keonneltor der-1 a d e n
anlasst, ein Clientzertifikat fur die eingestellte Clientld zu erzeugen und an-
schlieRend an das TMS zu versenden.
o0 Benutzernamen bzw. Passwort eingeben: Geben Sie in beide Felder die im
Konnektor fur einen Client konfigurierten Benutzernamen bzw. Passwort ein.
U Optional besteht die Mdglichkeit, das eingehende Konnektorzertifikat fir jede Verbin-
dungsaufnahme zum Konnektor durch das TMS prifen zu lassen. Wenn es angege-
ben ist, erfolgt eine Prufung, wenn nicht, akzeptiert das TMS jedes Konnektor-zertifi-
kat. Das Zertifikat wird nicht manuell eingespielt. Sie kdnnen es tber die Funktion
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AKonnekt or z e rdirdh feinekvamt TM$ @iizeaigtefiStandardnachricht vom
Konnektor Gber HTTPS abfragen lassen. Es kann sein, dass zunachst die Client-
Authentifizierung abgespeichert sein muss, damit das TMS auf den Konnektor zu-
greifen kann und der Konnektor sein Zertifikat an das TMD gesendet wird.

U Die Abspeicherung der Client-Authentifizierungsparameter erfolgt mit der Funktion
AAut hentifizierungsparameter ¢bernehmentf.

2.7.1.5 Details -Darstellung des Konnektors

U Markieren Sie den Konnektordatensatz des Konnektors.

U Mit der Funkt i o rSieAlD mtakeidessDienstvetzaichmisses (SDS)
darstellen lassen. Es werden u.a. die im Konnektor eingestellten Zugriffszustande
wie TLS-Pflicht, Client-Authentifizierungspflicht und SDS-Protokoll dargestellt.
Sie kénnen alle Produktinformationen zum Konnektor aufklappen.
Weiterhin werden alle im Konnektor vorhandenen Services als auch deren End-
punkte dargestellt, indem Sie die Serviceinformationen aufklappen. Diese Endpunkte
nutzt das TMS, um z. B die Konnektor-Ressourcen abzufragen.

a Mi t der FKoankéekbor daten pr¢fen udednhadtekimual i s
TMS Uber eine SDS-Nachricht zum Konnektor aktualisiert.

U MitderFunktion AKonfigurationsdateien herunt e
portieren kbnnen Sie eine herstellerunabhangige Migration des Infomodells durch-
fuhren (siehe Abschnitt Konnektormigration).

2.7.1.6 Betriebszustande anzeigen

U Markieren Sie den Konnektordatensatz des Konnektors.

a Mit der Funktion ABetriebszustandefMBe&k®nne:
triebszustande des Konnektors anzeigen lassen.

U 'ber die Funktion AKonnektor neustartend f
Neustart des Konnektors durch.

U Mit der Funktion AConnektor-Logfi starten Sie eine Log-Recherche. Eine genauere
Beschreibung dazu finden Sie im Abschnitt Konnektor-Log.

2.7.1.7 Konnektor lIoschen

U Markieren Sie den Konnektordatensatz des Konnektors, der aus der Tabelle entfernt
werden soll.

a Mit der Funkti on dntfemenrSe ldeéndonnektdr snd Betne Res-
sourcen nach einer vorherigen Bestatigungsabfrage aus dem TMS.
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2.7.1.8 Schnellsuche

U Durch Eingabe von Zeichenkettenmustern werden die Datensatze direkt nach dem
Vorkommen der Zeichenkette durchsucht. Die Datensatze, die die eingegebene Zei-
chenkette nicht beinhalten, werden nicht mehr angezeigt. Die Felder, die die Zeichen-
kette beinhalten, werden in Fettschrift angezeigt.

U Nach dem Léschen des Feldes ASchnellsuchefiwerden wieder alle vorher ausgege-
benen Datensétze angezeigt.

2.7.1.9 Auswahlspeicher definieren

Der hier definierte Auswahlspeicher wird flir weitere Funktionen im Konnektormodul
(Ressourcen, Konnektorbaum, Gruppen) genutzt. Der Auswahlspeicher wird nur fur
den aktuellen Benutzer gespeichert.

U Markieren Sie einen Datensatz durch Anklicken und klicken Sieauf A+fA unter
Feld AAuswabhlspeicheri

U Es offnet sich ein Fenster zur Eingabe eines Namens fiir den Auswabhlspeicher. Die-
ser Name kann tbernommen werden.

U Der Auswahlspeicher wird erstellt und die markierten Kartenterminals werden diesem
zugeordnet.

U Schalter AAuswah| ergleinttumerera mzean greenid AAus w:
Wenn dieser angeklickt wird, erscheinen nur die Kartenterminals in der Liste, die
beim Erstellen des Auswahlspeichers markiert wurden.

U Sie kdbnnen mehrere Auswabhlspeicher erstellen.

2.7.1.10 Auswahlspeicher v erwalten

Die Verwaltung des Auswabhlspeichers funktioniert genauso wie die Auswahlspeicherver-
waltung in der Kartenterminalliste (s. u. Liste).

27111 Funktion AZus2tzliche I nfoh#

Hierlber kdnnen Sie Angaben zum Konnektor machen, die nicht Gber die Konnektor-API
abgefragt werden kénnen.Di e AZus?2tzliche I nfofi beinhaltet
Verf ¢gung stehenden Felder k°nnen Sie ¢ber det
konfigurieren (die Feldliste wird mit Semikolon getrennt).

0 UmenenDatensatz hinzuzufg¢gen, kl'icken Sie a
Al nformationfi erscheint e i StandardinfeSubgettlisti d e r
konfigurierten Felder. Als Inhalt kénnen Sie einen beliebigen Text eingeben.

0 Um einen Eintrag zu I6schen, klicken Sie auf das Milleimersymbol im entsprechen-
den Datensatz.

a Mit Al bernehmenfi ¢berni mmt das TMS die 1In
Konnektorliste dar.
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2.7.1.12 Konnektorliste exportieren

Mit der Funkt i on kéAnen Sietde gesampe Konnhekterliste im @ine CSV-
Datei exportieren.

2.7.2 Konnektor -Log

Mit Hilfe der Funktion Konnektor-Log kénnen Sie eine vollstandige Log-Recherche durch-
fuhren, ohne direkt Uber die Konnektor-Console verbunden zu sein. Es werden folgende
Log-Typen unterstutzt:

Operation
Security
Performance
System
VSDM

= =4 -4 -8 -9

Sie kdnnen entscheiden, welche Logs geladen werden. Unterschieden wird in den folgen-
den Filterkategorien:

Log-Typen

Severity (Info, Warning, Error, Fatal)
Zeit von/bis

Suchfilter

= =4 -8 -9

Es werden unter der Bericksichtigung der Filterkategorien maximal 20.000 Datensétze ge-
laden, gestartet beim neuesten Log. Die Ausgabe erfolgt ebenfalls immer in dieser Reihen-
folge.

{5] Konnektor-Log von Konnektor KoCoBox MED+ [150/20000] ¢

op
SEC/ERR In der Zeit von bis:
[ Zuruck zur Konnektor-Liste ] - INFO 02.022026 25052026
WARNING
System @ ERROR Uhrzeit: Uhrzeit

Suchstring VSDM @ FATAL 08:03 © 08:03 © Logs emeut laden } [ Logs exportieren

Suchfilter

Severity Timestamp ¥ Logtype Errorcode Topic Parameter

ERR 25.03.2026 08:02:54 sys(sys) 4021 ACCIERROR Bedeutung=Es sind nicht alle Pflichtparameter mandantld, clientSystemid, workplaceld gefillt
ErrorType =Technical
Error=4021
ErrorSeverity=Error

ERR 25.03.2026 08:02:54 sys(sys) 40086 ACC/ERROR Bedeutung=Ungultige Arbeitsplatz-ID
ErrorType=Technical
Error=4006
ErrorSeverity=Error

ERR 26.03.2026 08:02:50 sys(sys) 4007 CT/ERROR Bedeutung=Ungiltige Kartenterminal-ID
ErrorType =Technical
Error=4007
ErrorSeverity=Error

ERR 25.03.2026 08:01:35 sys(sys) 4021 ACC/ERROR Bedeutung=Es sind nicht alle Pflichtparameter mandantld, clientSystemid, workplaceld geflllt.
ErrorType =Technical
Error=4021
ErrorSeverity=Error

ERR 25.03.2026 08:01:35 sys(sys) 4006 ACC/ERROR Bedeutung=Ungiltige Arbeitsplatz-ID
ErrorType=Technical
Error=4006
ErrorSeverity=Error

ERR 25.03.2026 08:01:33 sys(sys) 4007 CT/ERROR Bedeutung=Unguitige Kartenterminal-ID
ErrorType=Technical

Error=4007
ErrorSeverity=Error

Datensétze proSeite 150 Gehe zu Seite 1 123456789101 > »
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Sie starten die Konnektor-Log-Recherche in der Konnektor-Li st e ¢ber di e Ful
triebszust2ndefi. Klicklkang®i eEdanwar aeaf AKoholk &
die Fehler-Logs der letzten Stunde geladen.

2.7.2.1 Log erneut laden

Wenn Sie eine Filterkategorie geéndert haben, kdnnen Sie das Log Uber diese Funktion neu
laden lassen.

2.7.2.2 Logs exportieren

Uber diese Funktion konnen Sie die gesamte aktuell geladene Log-Liste als gezippte CSV-
Datei exportieren.

2.7.3 Konnektormigration

Mit der vom TMS unterstitzen Konnektormigration ist es moglich, das gesamte Infomodell
von einem Konnektor auf einen anderen zu tbertragen, unabhéangig von dem Hersteller und
der Version. Die Voraussetzung ist lediglich die vollstéandige Einbindung des Quellkonnek-
tors inklusive der Kontexte und Client-Zertifikate. Der Zielkonnektor braucht nur einfach,
eingebunden zu sein, ohne Kontexte/Zertifikate. Wichtig ist ebenfalls, dass die Kartentermi-
nals im TMS geboarded sind und diese das Remote-Pairing unterstitzen, d.h. das entspre-
chende Flag muss gesetzt sein.

Folgende Komponenten werden bei der Migration bertcksichtigt:

1 Kontexte (Kombinationen aus Mandantld, Clientsystemld, Arbeitsplatzid)
1 Client-Zertifikate pro ClientSystemld

1 Kartenterminals und deren Zuordnungen zu den Arbeitsplatzen

1 SMC-Bs und deren Zuordnung zu den Mandantlds

Nicht bertcksichtigt werden z.B. spezifische Konnektoreinstellungen wie Verbindungsein-
stellungen, TI-Einstellungen, IP-Adresse usw., d.h. der Zielkonnektor muss entsprechend
vorbereitet sein.

2.7.3.1 Konfigurationsexport

'ber die Funktion ADkitsti éswiia diee KomkekoworA
herunterl adenin angebot en. -Dbta migfblgendendatdien:l t en Si

1. Konnektorkonfigurations-Export-Datei, die vom Konnektor selbst erstellt wird

2. Entsprechende Passwort-Datei, die das Passwort fiir den herstellerspezifischen Kon-
figurationsimport beinhaltet.

3. Json-Konfigurationsdatei, die die herstellerunabhé&ngige Konnektormigration ermog-
licht.

Die herstellerunabhangige Json-Datei stellt eine Normalform des gesamten Infomodells des
Quellkonnektors dar, das vom TMS flr einen Import in einen Zielkonnektor interpretiert wer-
den kann. Diese Datei kann als Backup des Infomodells, aber auch als Migrationsdatei zu
einem anderen Konnektor dienen.
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2.7.3.2 Konfigurationsimport

Zur Vorbereitung des Imports in einen Zielkonnektor, der nicht dem Quellkonnektor ent-
spricht, fuhren Sie folgende Schritte durch:

U Binden Sie den Zielkonnektor in das TMS ein. Der Konnektor sollte eingerichtet sein
(TI-Anbindung, Anwendungen usw.), das Infomodell kann leer, also ohne Eintrage
sein. Sie brauchen im TMS keine Kontexte und Client-Zertifikate einzubinden bzw.
zu erzeugen.
U Die Kartenterminals des Quellkonnektors dirfen keine aktive Verbindung zu diesem
haben. Sie konnen z.B. die entsprechenden Kartenterminals aus dem Quellkonnek-
torin der Boardng-Li st e ¢ber di-ePa&iumikrid /nii g rRteent er n
entfernen. Alternativ schalten Sie den Quellkonnektor aus.
U Markieren Sie in der Konnektor-Liste den Datensatz des Zielkonnektors durch Ankli-
cken.
U Klicken Sie auf die Funktion ADetailsfi und
U Wabhlen Sie Uber den Datei-Explorer die Json-Konfigurationsdatei aus, die Sie aus
dem Quellkonnektor exportiert haben. Alternativ konnen Sie diese Datei in das Fens-
ter per Drag & Drop hineinziehen.
U Nach der Dateiibernahme wird der Inhalt der Json-Datei in 4 Tabellen dargestellt,
mit einer Checkbox jeweils pro Datensatz: Kontext, Clientzertifikate, Kartenterminals
und SMC-Bs.
U Prifen Sie die Listen und wahlen ggf. die nicht gewiinschten Komponenten ab.
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Json-Konfigurationsdatei in Konnektor "secunet konnektor 2.0.0"

, . CHERRY &
importieren
Mandantid Clientsystemid Arbeitsplatzid Zugeordnete Kartenterminal Importieren?
ST IUUUTAUU £G4 U \RETTIULE F Y
MEB85000001 Cherry_Client Konnektor ST-1506-A00001047 (lokal)
Rainer RainerClient RainerAP ST-1506-AD0001047 (lokal)
ST-1506-A00244703 (lokal)
ST-1506-A00244703 (Remote PIN)
ClientSystemid Authentifikation Importieren?
Cherry_Client CN=konnektor-client.konlan
Hasomed_Elefant CN=konnektor-client konlan
RainerChent CN=konnektor-client.konlan
Kartenterminal MAC-Adresse Pairen?
ST-1506-A00001047 00:18:B5:00:01:38
ST-1506-A00064765 00:18:B5:07:D8:BD
ST-1506-A00244703 00:1B:B5:10:51:84
Karte ICCSN Mandantids Importieren?
SMCB 80276883110000141694 M&85000001
SMCB 80276883110000153685 MEB85000000
ME85000001
Rainer v
Konfiguration importieren J [ Abbrechen ]
Nach der | mportvorbereitung f¢hren Sie den
portiereni klicken.

Der Import dauert einige Zeit, der Erfolg der einzelnen Importschritte wird angezeigt. Das
TMS fihrt folgende Schritte aus, die Sie wahrenddessen verfolgen kénnen:

1. Erstellen der Kontexte: Es werden zunachst alle Mandanten, Clientsystem und Ar-
beitsplatze mit der aktuellen Konfiguration angeglichen, indem alte Eintrage geldscht
und neue Eintrage erstellt werden. Danach werden die Kontextkombinationen er-
stellt.

2. Einspielen der Clientzertifikate in den Zielkonnektor. In seltenen Féllen kann es vor-
kommen, dass der Konnektor fremd erstellte Zertifikate nicht akzeptiert. In diesem
Fall Ubergeht das TMS diesen Schritt.

3. Pairen der Kartenterminals: Im Kartenterminal werden zunachst die alten Pairing-
Schlussel geldscht, anschlielend werden die Kartenterminals dem Konnektor be-
kannt gemacht und zugewiesen. Das TMS flihrt dann Uber das Remote-Pairing-Ver-
fahren das Pairing durch.
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4. Zuordnen der Kartenterminals zu den Mandanten und Arbeitsplatzen gemafd der
Konfiguration des Quellkonnektors.

5. Zuordnen der SMC-Bs zu den Mandanten gemal3 der Konfiguration des Quell-
konnektors. Dieser Schritt funktioniert nur, wenn die SMC-B im gepairten Kartenter-
minal verblieben ist oder die SMC-B schon vorher dem Zielkonnektor bekannt war.

Alle erfolgreich durchgefuhrten Konfigurationen im Zielkonnektor werden durch das TMS
Ubernommen Das gilt insbesondere fiir die Kontexte und Client-Zertifikate, so dass kein
nachtraglicher Kontextabgleich mehr notwendig ist.

Die erfolgreichen und nicht erfolgreichen Konfigurationen werden in einer Ergebnisliste dar-
gestellt.

Sie kdnnen die nicht erfolgreichen Konfigurationen jederzeit erneut ausfuhren lassen, indem
Sie die bisher erfolgreichen Konfigurationen abwéhlen und dann den Import erneut ausfih-
ren lassen.

2.7.4 Ressourcen

Uber die Funktion A K o n n éRkssoorcenfiwerden die pro Konnektor zugeordneten Kar-
tenterminals und deren aktuell eingesteckte Karten aufgelistet.

Die Konnektorressourcen werden durch den Ressourcen-Service im Hintergrund regelma-

Rig aktualisiert. Diesen Service kdnnen Siedur ch den Schal-$emrviARes soi
oder ausschalten. Den Service-Intervall (Frequenz der Aktualisierung der Ressourcen durch

eine Anfrage beim Konnektor) kbnnenSiedur ch den Par ameter AKonne
t e r anpdssen.

Kartenterminals oder Karten, die nicht mehr im Konnektor gelistet sind, werden sofort aus
der Ressourcenliste entfernt, d.h. die Ressourcenliste gibt den aktuellen Zustand wieder.

Die Ressourcenliste wird zunachst pro Konnektor aufgelistet. Mit einem Klick auf den roten
Pfeil unter Konnektor (Bezeichnung) 6ffnen oder schliel3en Sie die Gesamtliste der zuge-
ordneten Ressourcen.

Beim Ausklappen der Ressourcenliste flr einen Konnektor schliel3t eine eventuell getffnete
Liste fur einen anderen Konnektor. Wenn Sie gleichzeitig die Strg-Taste gedrickt halten,
offnen bzw. schlieRen sich die Ressourcendatensétze fur alle gezeigten Konnektoren.

Uber die Funkton AAuswahl speicherfi kann die Liste auf
werden. Der Auswahlspeicher wurde zuvor in der Konnektorliste definiert.

Unt er AKar t e konrerSieidieAnsidhtimit éinem Suchbegriff aus einer der Spal-
tenAKartenter mi nal AMAGICH s Nea idd i ® & einsdiranken.

Wenn Sie einen Kartenterminaldatensatz markiert haben, st eht di e Funkti on
tenter mi nal A Mtdieser Yeigt das; T8 allg vom Konnektor gelieferten Infor-
mationen zum Kartenterminal und der gesteckten Karten an.
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Konnektor R [11/1] ¢
Kartenterminalfilter ‘Auswahlspeicher
Filter? Alle @D Ressourcen-Service @ @ Details Kartenterminal
Konnekts * = “ Vemindungsstatus = * =
neKtor Kartenterminal SICCT Name MAC-Adresse  IP-Adresse 4 ctid Verbindungsstatus "0 OUn9SSEUS g0t Kartentyp ICCSN Einsteckzeit  Zertifikatsablauf
(Bezeichnung) seit
secunet konnektor NichtsVeraendernTestsLaufen  00:1B:B5:0A:C5:EB 192168.2137 480f5d6b-40b0-4180-86ba- Getrennt 12.03.202519:13
200 e34aak7c8463
v
ST-1506-A00128356 00-B:B5:0AC6:0F  192168.2.207 a3eladf8-516f-4d46-asa2- Verbunden 140520251320 1 ECK  8027688310000145398 14032025 15032028
e13555d7bc88 12:19:53
5 SMCKT  80276003600000168835 14032025 28042027
12:19:54
ST-1506-A00128404 00.1BB5.0ACO.A8 19216811089 b3dc180a-5028-Lca5-Gcfe- Getrennt 12.03.202519:13
776f2235e10d
ORGAG100-01400000023A25  00.0DFB.07:6D:63 192168110126 d62015ec-fode-4803-9852- Verbunden 1405202513:20 3 SMCKT  80276003600000168755  14.03.2025 28.04.2027
25d7ff483a3b 12:19:57
ST-1506-A00128314 00-B:B5:04.C5:28  192168178.26 9f7fccdd-a29a-4259-9676- Verbunden 130520050024 3 SMCKT  80276003600000168741  12.03.2025 28042027
4c1bbe6fl1b2 23:24:14
ST-1506-A00128323 001B:B5:04:C5:82  192168178.27 18528761-b274-46B8-5681- Verbunden 130320050024 4 SMCKT  80276883600000010281  12.03.2025 14.05.2029
599853a7df10 23:24:04
RISE Konnektor ST-1506-A00008305 00:18:85:05:48:57  192168110.91 00:18:85:05:48:57 Verbunden 14.03.202513:27 3 SMCKT 80276003600000168767 14.03.2025 28.04.2027
v 12:26:55
ST-1506-A00017276 001BB505:58:06 1921687110 92 00:18:85:05:58:A4 Verbunden 14.05.20251318 5 SMCKT  80276003600000168766 14.03.2025 28042027
12:17:55
ST-1506-A00064765 00:1B:B5:07:D8:BD  192168110.97 00:18:85:07:D8:8D Getrennt 13.03.2025 00:15
ST-1506-A00128331 001BBS0ACSFA 19216817825 001BB5:0A-C5FA Verbunden 140820251227 3 SMCKT  80276003600000168742 14032025 28042027
11:26:55
KoCoBox MED ST-1506-A00017275 001BB5:05:80.62  192168110.96 CT_Ip_ooo7 Verbunden 140320251324 3 SMCKT  80276003600000168771 14032025 28.04.2027
v 12:24:01

2.7.5 Konnektorbaum

In dieser Funktion werden die Ressourcen und weitere Informationen zu jedem Konnektor
in einer Baumstruktur angezeigt. Die Konnektoren kdnnen Sie Uber den zuvor erstellten
AAuswahl s¢pbeeirc hdeirefi FunkilLii cfiteiKonnekt or

Die Baumstruktur erfolgt in den Hierarchiestufen Kontexte (Mandantld, Clientsystemld, Ar-
beitsplatzld), Kartenterminal, gesteckte Karten. Die gefundene Anzahl jeder Entitat wird in
eckigen Klammern angegeben.

' ber -Adiusk| appeni wird die Bau ma adericingekdappt. ¢ r al

Mit einem Klick auf ein rotes Pfeilsymbol kdnnen Sie die Baumhierarchie auch manuell fir
die aktuelle Entitat aus- oder einklappen.

Die Zustdnde der Konnektoren, Kartenterminals und Karten werden mit Icons in verschie-
denen Farben dargestellt:

1 Konnektor griin oder grau: Verbindungsstatus Konnektor (verbunden mit TMS)

1 Kartenterminal grin oder grau: Verbindungsstatus Kartenterminal (verbunden mit
TMS)
1 Karte (SMC-B) griin oder rot: Karte verifiziert bzw. nicht verifiziert

Mit der Funktion AU ms o r tkeheen Siae die Reihenfolge der Konnektorsortierung auf
Konnektornamen um.

Ein Klick auf das Lupensymbol rechts neben dem Konnektornamen 6ffnet eine detaillierte
Liste mit Informationen zum jeweiligen Konnektor.

Analog funktioniert ein Klick auf das Lupensymbol neben den Kartenterminals und Karten.
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—— Konnektorbaum

oo0o0

Auswahlspeicher

Alle

[ Aus-leinklappen ]

A J egccunot konnektor 2.0.0 (secunet konnektor 2.0.0 @ 192168.2150) @
[ Umsortieren ¥

¥ 538 Kontexte[8]

888 Mandantld: M_Arzt
888 Clientsystemid: C_Arzt
888 Arbeitsplatzid: A_Arzt

A Kartenterminals[2]

NichtsveraendernTestslaufen (00:18:85:0A°C5:EB © 1921682137) (&)
ST-1506-A00128356 (00:1B-B5:0AC6:0F @ 192168.2.207) @),

¥ [=.] Gesteckte Karten[2]
Slot 1: EGK (80276883110000145998 @ 15.03.2028 @ VERIFIABLE (Versuche=3)) (B)
Slot 3: SMCKT (80276003600000168835 @ 28.04.2027 ) a

832 Mandantld: M_Osman
888 Clientsystemld: C_Osman
838 Arbeitsplatzid: A_Osman

\ Kartenterminals[1]

ST-1506-A00128314 (00-18-B5-0A:C5:28 ® 192168178.26) (&)

¥ [.] Gesteckte Karten([1]
] Slot 3: SMCKT (80276003600000168741 @ 28.04.2027) (&)

838 Mandantid: M1
888 Clientsystemid: C1
888 Arbeitsplatzid: Al

A\ Kartenterminale[1]

ST-1506-A00128404 (00:18:B5:0A°C9:AB © 182168110.89) &)

888 Mandantld: M1
888 Clientsystemid: C1
888 Arbeitsplatzid: A28

A\ Kartenterminals[1]

2.7.6 Konnektorgr uppen

Analog zu Kartenterminalgruppen konnen Sie hier Konnektorgruppen anlegen, denen Sie
dann Konnektoren per Drag & Drop zuordnen.

Die Gruppen sind f¢gr die Funktion AMoustande r i ng
gruppenweise tUberwacht werden.

Ein Konnektor kann keiner Gruppe, einer Gruppe oder mehreren Gruppen zugeordnet sein.
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ooo CO
g8 Konnektorgruppen
Schnellsuche Auswahlspeicher
Suchmuster? Alle Neue Konnektorgruppe
Konnektor (Bezeichnung) Konnektorname IP-Adresse Y §§§ Alle Konnektoren (Auerbach) [3] @ 4]
5 ] )
secunet konnektor 2.0.0 secunet konnektor 2.0.0 192168.2150 B RISE Kannektor (RISE Konneltor, 192168.2148)
[ secunet konnektor 2.0.0 (secunet konnektor 2.0.0, 192168.2150)
RISE Konnektor RISE Konnektor 192168.2149 B KoCoBox MED (KoCoBox MED+, 192168.2148)
000 . o )
KoCoBox MED KoCoBox MED+ 192168 2148 > gogRise[1] ] [£]

ooo ey T
bgggKnCUan[l] i

ooo = )
> oo Secunet URIDNE

2.7.6.1 Liste Uber ein Suchmuster filtern

Die Gruppen kdnnen Sie filtern, indem Sie ein Suchmuster fiir die Konnektorbezeichnung,
den Konnektornamen oder die IP-Adresse eingeben. Das Suchmuster wird sofort nach Ein-
gabe angewendet.

2.7.6.2 Liste Uber Auswahlspeicher filtern

Haben Sie in der Konnektorliste einen Auswahlspeicher definiert, kann dieser hier ange-
wendet werden. Dazu stellen Sie diesen in der Auswahlliste ein. Danach werden nur die
Kartenterminals dargestellt, die diesem Auswahlspeicher zugeordnet sind.

2.7.6.3 Gruppe erstellen

Nach dem Klick auf den Button A N e Kannektorg r u p geleefi Sie einen Gruppennamen
an. Dieser Name darf nicht bereits vorhanden sein.

2.7.6.4 Konnekto r einer Gruppe zuordnen

Nach dem Klick auf den Datensatz kdnnen Sie diesen mit der gedrickten Maustaste per
Drag & Drop in die Gruppe auf der rechten Seite ziehen.

2.7.6.5 Mehrere Konnektoren einer Gruppe zuordnen

U Um mehr als einen Konnektor in der Liste zu markieren, halten Sie die Strg-Taste
gedrickt und klicken Sie auf den Datensatz. Ein Klick auf den markierten Datensatz
hebt die Markierung wieder auf.

U Bei gleichzeitigem Driucken der Shift-Taste markieren Sie die Konnektoren ab der
ersten Markierung.

U Beigleichzeitigem Driicken der Alt-Taste markieren Sie alle Konnektoren in der Liste.

U Die markierten Konnektor-Datensatze kdnnen Sie durch Ziehen in eine Gruppe die-
ser Gruppe hinzuftigen.

2.7.6.6 Konnektoren aus einer Gruppe ldschen

U Ein Klick auf den roten Pfeil vor dem Gruppennamen zeigt den Gruppeninhalt an,
sofern dies noch nicht erfolgt ist.
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U Ein Klick auf einen Datensatz innerhalb der Gruppe markiert ihn. Mehrere Markierun-
gen bei Konnektoren innerhalb der Gruppe erfolgen analog zur Markierung in der
linken Kartenterminalliste.

U Wenn Sie den Datensatz nach links per Drag & Drop ziehen, wird der Datensatz aus
der Gruppe entfernt. Alternativ markieren Sie den Datensatz in der Gruppe und drU-
cken die Taste &ntfii

2.7.6.7 Konnektor in der Gruppe suchen

U Sofern markierte Felder in der linken Konnektorliste vorhanden sind, heben Sie die
Markierungen durch Anklicken eines Datensatzes auf.

U Um einen Konnektor in den Gruppen zu suchen bzw. um zu untersuchen, in welchen
Gruppen der entsprechende Konnektor sich befindet, klicken Sie auf den Konnektor
innerhalb der Konnektorliste bei gedriuckter Strg-Taste.

U Alle Gruppen, in denen der Konnektor vorhanden ist, werden gedéffnet und die Da-
tensatze innerhalb der Gruppe mit dem Konnektor markiert.

2.7.7 Verwaltete Karten

Grundsatzlich kénnen alle Kartentypen (aufRer der eGK), die tiber den Ressourcen-Service
gefunden werden, in A/erwaltete Kartenfi aufgenommen werden. Uber den Parameter
ACar dTypesFor M&inrey Sied€finigreh,olfi HBAs, SMC-Bs, gSMC-KTs oder
alle Kartentypen aufgenommen werden sollen.

Wurde einmal eine Karte im Konnektor gefundenundinAVer wa | t e aufgenshaner,
wird diese nicht mehr aus der Liste geléscht, auch wenn diese nicht mehr fur den Konnektor
sichtbar ist. Sie kdnnen eine Karte aus der Liste entweder durch eine Neudefinition des
Parameters ACar dTy p eléséhenrlassamodey rmatu@lhiibed diefFunktion
AL°schenht

Ist die Karte aktuell keinem Kartenterminal zugeordnet bzw. nicht in einem Kartenterminal
gesteckt, so werden die Daten des Kartenterminals nicht angezeigt.
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=) Verwaltete karten ¢
= Vi ltete Karten [11/11]
Auswahlspeicher Kartentyp
Alle A SMCB v
Kartenfilter PIN-Status
Filter? Alle ~ (3] &) Gesteckte SMC-Bs ] [ [j Liste exportieren
x x x x x x x
Kartentyp ICCSN A Kartenhalter Zertifikatsablauf Konnektor Kartenterminal Slot Mandantid PIN-Status Pin-Status seit
SMCB 80276883110000141691 Praxis Darius Graf Schomaker TEST-ONLY ® 11.09.2027
SMCB 80276883110000141692 Praxis Tobias Graf y Nifio GomezTEST-ONLY ® 11.09.2027
SMCB 80276883110000141694 Praxis Jacqueline Grafin KorberTEST-ONLY ® 11.09.2027 KoCoBox MED+ ORGAB100-01400000023A28 2 M6E85000001 ® VERIFIED 26.03.2026 07:03:31
SMCB 80276883110000141695 Praxis Franz Graf OzdemirTEST-ONLY ® 11.09.2027 secunet konnektor Auerbach ST-1506-A00007837 1 ME85000000 @ VERIFIED 26.03.2026 07:06:01
SMCB 80276883110000147838 Apotheke am Markt TEST-ONLY ® 27.03.2028
SMCB 80276883110000150754 Praxis Vera Freifrau ForsterTEST-ONLY © 04092028
SMCB 80276883110000150755 Praxis Dr. Adelheid COllinSTEST-ONLY ® 04.09.2028
SMCB 80276883110000153681 Eichen ApothekeTEST-ONLY ® 2910.2028 secunet konnektor Auerbach ST-1506-A00007327 1 M685000001 @ VERIFIED 26.03.2026 07:04:52
Rainer ® VERIFIED 26.03.2026 07:06:04
SMCB 80276883110000153682 Apotheke am SeeTEST-ONLY ® 29102028 RISE Konnektor Auerbach ST-1506-A00119730 1 ME85000000 @ VERIFIED 26.03.2026 07:54:21
M685000001 @ VERIFIED 26.03.2026 07:54:22
Rainer ® VERIFIED 26.03.2026 07:54:24
SMCB 80276883110000153684 Apotheke am SchlossTEST-ONLY ® 29102028
SMCB 80276883110000153685 Sud ApothekeTEST-ONLY ® 29102028 RISE HSK 2025-1029 ST-1506-A00001047 1 ME85000000 @ VERIFIED 26.03.2026 07:24:07
M685000001 @ VERIFIED 26.03.2026 07:24:08

2.7.7.1 Ausgabe filtern

In AKartenfilteriikdnnen Sie ein Muster entweder fiir die ICCSN oder fiir den Kartenhalter
eingeben. Sobald Sie auf einen Punkt aul3erhalb des Eingabefelds klicken, wird der Filter
wirksam. Alternativ kdnnen Sie nach Kartentyp der Karten filtern.

2.7.7.2 PIN einer SMC-B verifizieren

U Klicken Sie den Kartendatensatz einer SMC-B an.
Di e Funktve onf A@&gdcleeinte n i

U Klicken Sie auf API N ver.i fizi
Es o6ffnet sich ein neues Fenster.

U Sie kénnen in dem neuen Fenster folgende Daten eingeben:

U InderAuswahlliste AAufrufkontextef werden die m°gl.i
tenterminal angezeigt, die fur das PIN-Verifikationsverfahren genutzt werden kdnnen.
Die Liste hangt von dem gesetzten Remote-PIN-F | a g ( ARleMf tiem unter e
sterbereich) im Fensterfuld ab. Wenn ein Kartenterminal angesprochen werden kann,
in dem nicht die SMC-B st eckt, schreibt das TMS A(ent
um zu kennzeichnen, dass Uber diesen Arbeitsplatz die PIN-Eingabe direkt am Kar-

tenterminal erfolgt.

Wenn das Fl| ®¢d NAERgmstee¢ zt | st
U Geben Sie die Karten-PIN ein, wenn nicht schon angegeben
U Geben Sie die Kartenterminal-PIN ein, wenn nicht schon angegeben
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U Mit dem FI| &d NARemdtse hei de ndaSvom Kartentermial e d a
unterstutzte Remote-PIN-Verfahren oder das von der gematik definierte PIN-Ein-
gabe-Verfahren (Eingabe nur direkt am Kartenterminal) nutzen wollen. Im ersten Fall
kénnen Sie nur Arbeitsplatze nutzen, die nicht als entfernt definiert sind.

Funkt i ofimé@nRieNFensterbereich. Wéne dag n

U Klicken Sie au f di e

Fl ag ARPdnNdit egeset zt
ohne Eingabe einer PIN am Kartenterminal durch. Bei nicht gesetztem Flag wird die
PIN-Eingabe durch den Konnektor an das im Aufrufkontext angegebene Kartenter-
minal geleitet. In diesem Fall mussen Sie die PIN am Kartenterminal eingeben.

2.7.7.3 PIN eines HBAs verifizieren
U Klicken Sie auf den Kartendatensatz eines HBAs.

U I n der Auswah

Il I'i st e

i st , féehrt d ¥erifikatiohS e i n

AAufrufkontextefi werde

tenterminal angezeigt, die fur das PIN-Verifikationsverfahren genutzt werden konnen.
Waéhlen Sie einen Kontext aus.
U KlickenSieaufdi e Funkveiroinf iAzPFileN en fi.
i Das TMS leitet den Befehl zur PIN-Anderung an den Konnektor weiter, der dann an

~

das entsprechende Kartenterminal einen A P VeXifyiBe f eh|l i sendet .
U Das entsprechende Kartenterminal fordert dann zur Eingabe der PIN auf.

2.7.7.4 PIN einer SMC -B andern

U Klicken Sie auf den Kartendatensatz einer SMC-B.

U Das TMS leitet den Befehl zur PIN-Anderung an den Konnektor weiter, der dann an
das entsprechende Kartenterminal einenAP| NCh®8redef| i sendet

U Folgen Sie den Eingabehinweisen am Kartenterminal.

2.7.7.5 PIN eines HBAs &ndern

U Klicken Sie auf den Kartendatensatz eines HBAs.
aus ( APl N. Gldden SieAlie PIN anGeEn Svél-)

U Wahlen SiedenPIN-Ty p
len.
U0 Kl'icken Sie a

u f andeirné .

Funktion API N

U Das TMS leitet den Befehl zur PIN-Anderung an den Konnektor weiter, der dann an
das entsprechende Kartenterminal einenAP| NCh®&redef | i sendet
U Folgen Sie den Eingabehinweisen am Kartenterminal.

2.7.7.6 PIN einer SMC -B freigeben

U Istdie SMC-B gesperrt aufgrund einer dreimaligen falschen PIN-Eingabe (PIN-Status

= ABLOCKED®) ,

dann

K°nnenie AN mit dariPUK vdeder s e r

zurlcksetzen. Sie werden dann am Kartenterminal aufgefordert, eine neue PIN ein-

zugeben.

U Klicken Sie auf den Kartendatensatz einer gesperrten SMC-B.
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Das TMS leitet den Befehl zur PIN-Freischaltung direkt weiter an den Konnektor, der
den Befehl API NedtsprethendekKartemtarmirdlasendet.
Folgen Sie den Eingabehinweisen am Kartenterminal.

2.7.7.7 PIN eines HBAs freigeben

i

Ist der HBA gesperrt aufgrund einer dreimaligen falschen PIN-Eingabe (PIN-Status

= ABLOCKEDG®) , dann Kk©°nnenie BN mitderiPUK vdeddez s e r

zurlcksetzen. Bei dem HBA lasst sich aufgrund der Sicherheitsbestimmungen keine
neue PIN vergeben.
Klicken Sie auf den Kartendatensatz eines gesperrten HBAs.

Wahlen SiedenPIN-Ty p aus ( API N. CHA, API N. QESH) ,

wollen.

KIl'icken Sie auf die Funktion APIN @2nderni.

Das TMS leitet den Befehl zur PIN-Freischaltung weiter an den Konnektor, der den
Bef ehl API NUndntspoechknie Kanentetnairal sendet.
Folgen Sie den Eingabehinweisen am Kartenterminal.

2.7.7.8 Details Karte

i
i

Klicken Sie auf einen Kartendatensatz.
Klicken Sie au f Funkti on .A®dfnedsich esn Féhstar mieafien Karten-
informationen.

2.7.7.9 Gesteckte SMC -Bs anzeigen

i

Diese Funktion zeigt die Zuordnungen der SMC-Bs zu einem Mandanten im Konnek-
tor an.

Wenn Sie keinen Kartendatensatz markiert haben, 6ffnet sich zunachst die Liste der
im TMS eingebundenen Konnektoren. Wenn Sie einen Kartensatz markiert haben,
Offnet sich die SMC-B-Zuordnung des Konnektors, dem die Karte zugeordnet ist und
der néachste Schritt wird Gbersprungen.

Nach Anklicken der Checkbox unter einem Konnektor?-Feld erscheint die Funktion
AGest eckBe &MLei g dnklitken Werlentdie gesteckten SMC-Bs fiir
alle in diesem Konnektor zugeordneten Kartenterminals in einer Liste angezeigt. Un-
ter dem Fel d AivednSibdie Kirte markiePedi, deren Zuordnungen
zu einem Mandanten in der unteren Tabelle angezeigt werden.

Es werden alle im Konnektor verwalteten SMC-Bs gelistet und fiir die markierte SMC-
B die Zuordnung zum Mandanten/zu den Mandanten angezeigt. Wenn Sie eine an-
dere Karte markieren, aktualisiert das TMS die Zuordnung direkt.

Bei nderung der Zuor dnung -BszusiMandantentzu-d i e

ordneni. Mi t  dardersderZuoklnungkrt im &annektor tbernommen
bzw. gel6dscht.
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2.7.7.10 Karte léschen

U Klicken Sie auf einen Kartendatensatz.

U Klicken Sieau f A L °.4dNach @nerfBestatigung wird die Karte aus der Liste ent-
fernt.

U Wenn die Karte noch aktiv ist bzw. im Konnektor als aktiv geflhrt ist (gesteckt im
Kartenterminal), wird diese nach Detektion im Konnektor wieder eingeblendet.

2.7.7.11 Liste exportieren

U KlickenSieauf AL st e .Eswipdeinetzip-Bateemit &nthaltener Listen-Datei
im CSV-Format heruntergeladen, in der alle Karten und deren Informationen gelistet
sind.

2.8 Administration

Als berechtigter Benutzer kdnnen Sie diverse Administrationsparameter, die die Ausfliihrung
des TMS steuern, einsehen und &ndern, die Lizenzverwaltung aufrufen und das Systemlog
einsehen.

2.8.1 Administrations parameter

Einzelne Prozesse und Sichten werden Uber Parameter gesteuert. Die Parameter bestehen
aus dem Parameternamen und dem Parameterwert. Der Parametername ist fest kodiert
und nicht veranderbar. Sie konnen die Administrationsparameterliste tber den Menupunkt
APar ametulenr. i auf

2.8.1.1 Parameterliste filtern

U Geben Sie in die Schnellsuche ein Textmuster ein. Es werden die Parameter ange-
zeigt, deren Feldinhalte das Textmuster enthalten.

2.8.1.2 Parameterwerte &andern
U Klicken Sie auf den Datensatz zum Markieren eines Administrationsparameters.

U Klicken Sie zum nder n des Parameter fiertes
Es o6ffnet sich ein modales Fenster, das den aktuellen Wert des Parameters ausgibt.
0 Zum Laden des Default-Wertes klicken Sie auf ADef aul

Typ und Grenzwerte schranken moglicherweise die Eingabe ein. Manche Parameter
werden durch die Applikation geandert und kdnnen hier nicht verandert werden. In
diesem Fall erscheint eine entsprechende Meldung.
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Parametername & Parameterwert ParameterDefault Parameterbeschreibung

Boardinginterval 30 300 Intervall in Sekunden, mit dem das TMS nach Kartenterminal in den eingestellten Subnetzen sucht

Configurationinterval B0 60 Intervall in Sekunden, mit dem das TMS die eingesteliten Konfigurations-Skripts-Jobs ausfiihrt.

DashboardRefreshinSec 30 30 Ladezyklus des Browserinhaltes im Dashboard in Sekunden. Wenn auf D gesetzt. dann erfolgt kein
automatischer Refresh.

DeleteBoardingOfffineAfterDays 180 180 Wenn ein Boardingeintrag langer als die hier festgelegte Anzahl an Tagen offiine ist, wird dieser
geloscht.

Deletekartenterminalhistoriel ogafterDays 180 180 Anzahl Tage, die die Kartenterminals im Kartenterminalhistorie-Log verbleibt, bevor diese geléscht
wird

DeleteMonitoringLogAfterDays F 7 Anzahl Tage, die die Monitorhistorie im Monitoring-Log verbleibt, bevor diese geloscht wird

KartenterminalHistorieRefreshinSec 30 30 Ladezyklus des Browserinhaltes der Kartenterminalhistorie-Funktion in Sekunden. Wenn auf O gesetzt,
dann erfolgt kein automatischer Refresh

KartenterminalhistorieServiceProcessStatus  Started Starting Zustand des Kartenterminalhistorie-Service-Prozesses.

KTDiscoveryPort Lia2 4742 Kartenterminal-Socketport fir Discovery (Boarding von Kartenterminals)

KTDiscoveryTimeout 500 300 Timeout fiir Discovery (Boarding von Kartenterminals)

Lizenz Meuelizenz Lizenz2 Name der Lizenz

MonitoringNOKAnzahlPerKartenterminal false false Eine granularere Berechnung der Ausfallzeiten von Kartenterminals fir das Monitoring

MonitoringRefreshinSec 30 30 Ladezyklus des Browserinhaltes der Monitoring-Funktion in Sekunden. Wenn auf 0 gesetzt, dann
erfolgt kein automatischer Refresh.

MonitoringServiceProcessStatus Started Starting Zustand des Monitoring-Service-Prozesses.

MonitoringWriteTotalReport true true Gibt an, ob ein Gesamtbericht im Monitoring-Service fir die Gesamtauswertung geschrieben wird

QueueSizeKTsInConfig 10 10 Anzahl der KTs, die gleichzeitig Uber das Konfigurations-Skript konfiguriert werden.

ShowAdditionalinfo True True Ausgabe der Zusatzinformationen zu jedem Kartenterminal in der Kartenterminal-Liste

StandardAdminPin 12345678 12345678 Standard-Admin-PIN fir den API-Zugang zu den Kartenterminals

StandardinfoSubjectList

Standort; Arbeitsplatz;Kontakt; SMC-
BiFreitext

Standort; Arbeitsplatz;Kontakt

Liste der zur Verfigung stehenden Felder fir die Zusatzinformationen in der Kartenterminalliste

StandardPageSize 100 100 Anzahl der Datensatze. die standardmaBig in der Boarding- und Kartenterminalliste pro Page
‘ausgegeben werden

StandardUser admin admin Standard-Admin-Benutzer fir den API-Zugang zu den Kartenterminals

TMSDiscoveryPort Lia2 4742 TMS-Socketport fir Discovery (Boarding von Kartenterminals)

WaitingTimeForPinverifylnSec 300 300 Wartezeit auf ein PinVerify in sec, bis das Kartenterminal beim automatischen RemotPIN-Verfahren

2.8.2 Lizenzverwaltung

wieder freigegeben wird.

Die Lizenzverwaltung ist ein zentrales Element fur die Inbetriebnahme und den Betrieb des
TMS, weil sie die Nutzungsbedingungen definiert und steuert. Uber die Lizenzverwaltung
werden die Rechte zum Anlegen von Benutzern und Mandanten als auch die Aufnahme der
Kartenterminals in die Kartenterminalverwaltung vergeben.

Die Lizenz wird in Form einer Lizenzdatei (*.lic) durch das TMS im TMS-Hauptverzeichnis
abgelegt. Daher darf diese Datei nicht geléscht werden.
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© Lizenzverwaltung

© Installationen und Pakete
Kartenterminals

Lizenzname: TestlLizenz

CHERRY

¢

©» fly Lizenz importieren ] [

T [ Lizenz abfragen

Lizenzgultikeit: ~ 31.07.2025

Installationsname Installationsort Installationsdatum Pakete
Demo Testcenter Aachen 27.06.2024 Paketname Cherry TMS Lizenz Administrator
Pakettyp Administratoren
Minimale Anzahl 2
Maximale Anzanl 2
Aktuelle Anzahl 1
Paketgultikeit 27.06.2027
Paketname Cherry TMS Lizenz Benutzer
Pakettyp Benutzer
Minimale Anzahl 1
Maximale Anzahl 2
Aktuelle Anzahl 1
Paketgultikeit 27.06.2027
Paketname Cherry TMS Lizenz Freies Kartenterminal
Pakettyp Freie Kartenterminals
Minimale Anzahl 25
Maximale Anzanl 25
Aktuelle Anzahl 13
Paketgultikeit 27.06.2027
Paketname Cherry TMS Lizenz Konnektoren
Pakettyp Konnektoren
Minimale Anzahl 10
Maximale Anzanl 10
Aktuelle Anzahl 0
Paketgultikeit 27.06.2027

2.8.2.1 Lizenzen abfragen

Es gibt zwei Methoden, wie die Lizenzen abgefragt werden kdnnen:

1. Abfrage tUber Benutzerkennung und Passwort
Nutzer kdnnen mithilfe ihrer Benutzerkennung und Passwort Lizenzdaten beim Li-

zenzserver abfragen:

Lizenz abfragen CHERRY $

Bitte geben Sie die Benutzerkennung und das Passwort ein,
die Sie fir die Lizenzabirage erhalten haben:

- KundenNutzer
Passwort

[ Abfrage starten [ Abbrechen J

Lizenz abfragen

Lizenz "Lizenz1" wurde abgefragt und erfolgreich gespeichert.

CHERRY
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2. Import von Lizenzdateien , die per Mail an die Kunden gesendet wurden.

Lizenz importieren CHERRY €}
' [\Ll Lizenzdatei (* lic) auswahlen durch
Anklicken oder Hineinziehen

Abbrechen

Nach dem erfolgreichen Import erscheint die folgende Meldung:

Lizenz importieren CHERRY €

# Die Lizenzdatei TMS-Lizenz-Lizenz1-14052024 lic wurde erfolgreich
eingestellt und ist glitig bis 13.05.2025
SchlieBen

Das System stellt eine detaillierte Ansicht Uber die Lizenzinformationen bereit, einschlief3lich
Lizenzname, Gultigkeitsdauer, zugeordneter Installationen und der spezifischen Pakete, die
unter der Lizenz verfiigbar sind. Es gibt sowohl eine Ubersicht der Kartenterminals als auch
alternativ eine generelle Ubersicht unter Anstallation und Paketefi(s. Bild am Kapitelanfang):

- £
© Lizenzverwaltung
Installationen und Pakete
O Kartenterminals Filter? & @ Lizenz importieren J { ® [ Lizenz abfragen ]
Lizenzname Lizenzgmtikeit Seriennummer MAC-Adresse
Neuelizenz 30052025 AODDB4765 00:1B:B5:07:08:BD
A00007327 00:18:B5:05:3C:CF
A0DDO7837 DO:1B:B5:05:43:B3
A000D8305 00:18:B5:05:48:57
A0D009721 00:1B:B5:05:58:A4
AD0017275 00:1B:B5:05:B0:E2
AOD128356 00:18:85:0A:C6:0F

Weiterhin wird die Laufzeit der Lizenz auch auf dem Dashboard (Startbildschirm) angezeigt.
Es gibt zwei Sorten von Lizenzen: Anstallationen und Paketefisowie Aartenterminalsfi

1 Installationen und Pakete: Lizenzierung von Mandanten, Submandanten, Benutzer
sowie der maximalen Anzahl von Kartenterminals.
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1 Kartenterminals: Whitelist von Kartenterminals, die in die Verwaltung des TMS mit
aufgenommen werden durfen.

Die Lizenz hangt von der mit CHERRY vereinbarten Konfiguration des Systems ab.

2.8.3 Systemlog

Die Anwendungs- und Hintergrundprozesse des TMS schreiben die Informationen, Warnun-
gen und Fehler in Dateien auf ein bestimmtes Verzeichnis, definierti n der Dat ei A
tingsjsoni Mi t der Funktion ASystemlogid k°nnen Sie

oberflache einsehen. Das Systemlog dient ausschliel3lich der Fehleranalyse, z.B. bei der
Inbetriebnahme oder nach Konfigurationsanderungen im TMS. Da Hintergrundprozesse
ihre Fehler nicht in die Ausgabe schreiben, kbénnen Sie hieriiber deren ordnungsgemalden
Lauf Gberwachen.

@
[ Systemlog [21/21]
Loglevel Typ Logdatei Log neu laden ]
Schnellsuche ERR Alle TMSService20251103 log ) Log exportieren ]
LfdNr v Zeitstempel Loglevel Typ Nachricht
21 2025-11-03 09:30:11.825 ERR BoardingBackgroundController Only one usage of each socket address (protocolinetwork address/port) is normally permitted
20 2025-11-03 09:19:00 841 ERR BoardingBackgroundController Only one usage of each socket address (protocolinetwork address/port) is normally permitted
19 2025-11-03 08:53:35.829 ERR BoardingBackgroundCantraller Only one usage of each socket address (protocol/network address/port) is normally permitted
18 2025-11-03 08:45:27.839 ERR BoardingBackgroundController Only one usage of each socket address (protocol/netwerk address/port) is normally permitted
7 2025-11-03 08:20:02 813 ERR BoardingBackgroundController Only one usage of each socket address (protocolinetwork address/port) is normally permitted
15 2025-11-03 08:11:54 826 ERR BoardingBackgroundController Only one usage of each socket address (protocolinetwork address/port) is normally permitted
15 2025-11-03 07:04:46 818 ERR BoardingBackgroundCantraller Only one usage of each socket address (protocol/network address/port) is normally permitted
1% 2025-11-03 07:01:43.826 ERR BoardingBackgroundController Only one usage of each socket address (protocolinetwork address/port) is normally permitted
13 2025-11-03 05:15:59 824 ERR BoardingBackgroundController Only one usage of each socket address (protocolinetwork address/port) is normally permitted
12 2025-11-03 05:12:56 828 ERR BoardingBackgroundCantraller Only one usage of each socket address (protocolinetwork address/port) is normally permitted
n 2025-11-03 04:54:38 823 ERR BoardingBackgroundCantraller Only one usage of each socket address (protocol/network address/port) is normally permitted
10 2025-11-03 04:46:30 831 ERR BoardingBackgroundController Only one usage of each socket address (protocolinetwork address/port) is normally permitted
9 2025-11-03 04:43:27.850 ERR BoardingBackgroundController Only one usage of each socket address (protocolinetwork address/port) is normally permitted
8 2025-11-03 04:41:25 820 ERR BoardingBackgroundCantraller Only one usage of each socket address (protocol/network address/port) is normally permitted
7 2025-11-03 04:17:01.819 ERR BoardingBackgroundController Only one usage of each socket address (protocol/netwerk address/port) is normally permitted
6 2025-11-03 03:20:05 815 ERR BoardingBackgroundController Only one usage of each socket address (protocolinetwork address/port) is normally permitted
5 2025-11-03 03:11:57.830 ERR BoardingBackgroundController Only one usage of each socket address (protocolinetwork address/port) is normally permitted

Folgende Felder liest das TMS aus den Logdateien und stellt diese dann
Tabelle dar:
LfdNr : Laufende Nummer, gezahlt vom ersten Logeintrag

Zeitstempel : Zeitpunkt des Logs, auf Hundertstel Sekunde genau

Das

Loglevel :
formationen)

A WR N A

(Warnungen),

Typ: Typ bzw. Prozess, der das Log geschrieben hat
Nachricht : Log-Nachricht

Systemlog
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2.8.3.1 Logdateien 6ffnen

0 Der Name der Logdatei i st (AYYMS SabryMMi=dV®-Y Y Y Y M
nat und DD = Tag). Das TMS erstellt taglich eine neue Datei, maximal werden zehn
Dateien vorgehalten, die altesten Dateien werden geldscht.
U Direkt nach dem Aufruf des Systemlogs 6ffnet das TMS die aktuelle Logdatei und
zeigt den Inhalt der Fehlerlogs an (Loglevel = ERR). Sie kdnnen die Logdatei wech-
seln, indem Sie die gewinschteDa t e i in der Auswahlliste AL

2.8.3.2 Systemlog filtern

i Uber die Schnellsuche kénnen Sie ein Textmuster eingeben. Das Textmuster wird
sofort mit allen Feldern verglichen und die Felder, die dieses Muster beinhalten, wer-
den in hervorgehobener Schrift dargestellt. Die Datensétze, deren Felder nicht das
Muster beinhalten, werden aus der Darstellung entfernt.
U Iln der Auswahlliste k°nnen Sie den ALogl e
dass alle Fehler und Warnungen ausgegeben werden. Ansonsten kdnnen Sie zwi-
schen folgenden Level auswahlen:

AWRNA (Warnungen)

AERRA (Fehler)

A F T [afaler Eehler)

Al NFA (I nformationen)

I n der Auswahlliste ATypiAd k°nnen Sie den e

Hi ntergrundprozesse enden mit dem Schl ¢ss
auch andere Prozesse schreiben in das Systemlog und kénnen hier ausgewahlt wer-
den.

2.9 Benutzerverwaltung
Die Benutzerverwal tung ist nur f¢gr Benutzer i

Der Benutzer AAdministratorfi ist der Hauptadm
ist immer gultig, d.h. die Gultigkeit wird beim Login nicht gepruift.

Nachfolgend werden alle Funktionen der Benutzerverwaltung erlautert.

2.9.1 Mandanten, Benutzer und Rollen
Die Benutzerverwaltung besteht aus den Entitdten Mandanten, Benutzer und Rollen.

Uber die Mandanten wird die Berechtigung fiir die Datensicht der Kartenterminals gesteuert,
Uber die Rollen werden die Funktionsberechtigungen definiert.

Jedem Mandanten kdénnen Sie Submandanten zuordnen, die wiederum Submandanten be-
sitzen kénnen. Es sind Submandanten bis zur 3. Hierarchiestufe méglich.
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Die Mandanten rufen Sie ¢ ber di e Funktion AMandanten.i in
Uber die Mandantensicht werden alle eingestellten Mandanten hierarchisch dargestellt. Hier
stehen alle Verwaltungsfunktionen (Erstellen, Andern, Léschen) zur Verfligung.

Jedem (Sub-)Mandanten kénnen Sie Benutzer zuordnen, die dessen Datenberechtigungen
erben. Jedem Benutzer muss eine Rolle zugeordnet werden. Mit der Rollenberechtigung
erbt der Benutzer die Funktionsberechtigung der Rolle.

In der Rollensicht werden alle Mandanten und deren untergeordnete Benutzer angezeigt.
Hier kbnnen Sie Benutzer erstellen, andern und l6schen.

2.9.2 Mandanten

Unter diesem Menupunkt ist die Liste der aktuellen Mandanten einsehbar. Weiterhin kbnnen

Sie neue Mandanten mit dem Button ANeuer Mand
nen Sie mit démiBktappeAAusffinen, im eiimgekl
Hauptmandanten zu sehen.

2 |Liste der Mandanten &

Neuer Mandant
Aus-/einklappen \J .I +Mandant = Cherry  [Bllnad

V;+Mandant:0herrvsub(1 SO ecitieren |
2 Vandant =CherrySubSub (2 Stute)
8 Mandart = vz (2. ture) (D

& Mandant = Rainer (1. Sture) (TSR =
O —Mandant ~crerry: D =

Neben der Funktion ANeuer Mandantidi sind die F
danti in der Liste ausw?2hlbar. I n der unt er st e
falls ¢ber die Schaltflache AL°schenid |IBeschen

nutzer zugeordnet haben.

Nach einem Klick auf AEditierenidi erscheint ei
Mandant en. Hi er k°nnen Sie wie beim Anl egen ¢

~

namefdi und AKontaktf @ndern.

Der Name eines Mandanten darf in der Mandantenliste nur einmal vorkommen. Die Einheit-
lichkeit des Mandantennamens wird durch das TMS geprift.

~

Nach einem Klick auf ANeuer Submandantfi ersch
f ¢ g eded@m Mandanten kbnnen Sie einen oder mehrere Submandanten zuordnen. Eben-

falls kbnnen Sie Submandanten von Submandanten erstellen. Sie konnen Submandanten

bis zur 3. Stufe einstellen. Der neue Submandant wird dann dem aktuellen
(Sub-)Mandanten in der jeweiligen hoheren Stufe zugeordnet.
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2.9.3 Benutzer

Unter dem Men¢gpunkt ABenutzerfi ist die aktuel
In oberster Ebene erscheinen die Mandanten und darunter alle zugeordneten Benutzer mit

ihrem Benutzernamenskurzel und der zugewiesenen Rolle (Administrator, Benutzer, Con-

troller, Mandant).

Mandanten und Submandanten erscheinen in der gleichen Ebene.

Die Liste ist aus-/einklappbar, eingeklappt erscheinen nur die Mandanten.

28 Benutzer

Aus-/einklappen A :: Mandant = Cherry

:« Benutzername = Admin, Rolle = Administrator

[ S =t Bol S

an” Benutzername = Gast, Rolle = Benutzer m
:« Benutzername = MES, Rolle = Administrator m

gg Mandant = Submandant 1 SRS THS
OO zndant - Sub-Submandant 1

OO andant - Sub-Sub-Submandant

OO Mandant = Neuer Mandant
ac

Neben einem Mandanteneintrag ist die Funktion

2.9.3.1 Benutzer erstellen

Bei der Erstellung eines Benutzerkontos miussen Sie neben der Rolle eine E-Mail-Adresse
angeben. Der Benutzer wird zunachst als inaktiv gekennzeichnet. Das TMS versendet ne-
ben dem Benutzernamen einen Link an die E-Mail-Adresse, worlber der Benutzer sein Be-
nutzerkonto aktivieren kann.

Mit der E-Mail zum Aktivierungslink erhélt der Benutzer ebenfalls ein zufélliges Einmalpass-
wort. Mit diesem Passwort kann er sich anmelden und wird direkt aufgefordert, das Pass-
wort zu andern.

Standardmanig ist die 2-Faktor-Authentifizierung (2FA) Uber E-Mail-Link aktiv, Sie kbnnen
diese aber auch umstellen auf TOTP oder deaktivieren.

Ist ALi nk -Mmeé aktiffiert, erhalt der Benutzer bei jedem Login eine E-Mail mit einem
Login-Link. Die E-Mail-Adresse, an die der Login-Link geschickt wird, kann der Benutzer
nach einem Login im TMS selbst &ndern.
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Bei ATOTPA muss sich der Benutzer noch zus?2t
einen A\uthenticatorfiper Mobil-Telefon regelm&Rig generiert wird.

Die Parametrisierung fur 2FA, Deaktivierung und Reaktivierung sowie fuir Benachrichtigung
erfolgt durch den Administrator.

Ein deaktivierter Benutzer wird durch das TMS nicht mehr authentisiert. Das Flag ABe na ¢ h -
richtigungin hat aktuell i m TMS keine Bedeutun

2.9.3.2 Ansichten und Anderungen bei einzelnen Benutzern

Neben einem Benutzer in der | bersichtsliste s
und AL°schenfi ausw2hl bar. Die Funktion AL°sch
den eigenen Benutzer nicht sichtbar.

Nach dem Klick auf AL°schenii erscheint ei n Fe
dem Hinweis, dass alle Daten dieses Benutzers geléscht werden. Die Daten werden ge-
I6scht, wenn Sie aufden Button AAl | e Daten | °schenfi klicken.

Ein Klick aufdenButton AKont odat en anpassenf f¢ghrt zu f ol

2 Kontodaten zum Benutzer Admin'

[ Zuruck zur Benutzerverwaltung ] { Mandant andern } { Passwort zurlcksetzen ]
[ E-Mail-Adresse éndern ] { Glltigkeit andern J

Benutzername Admin

E-Mail rainer.lohkaemper@cherry.de

Rolle Administrator

Mandant Cherry

2-Faktor-Authentifizierung Deaktiviert “

Aktiv

Benachrichtigungen O

Passwortinderung nach Login (8]

Konto lauft ab am 4.09.2028

¥ Benutzerhistorie

Zeit desEintrags Aktion
13.07.2026 16:06 Login: Admin hat sich eingeloggt
10072026 16:15 Login: Benutzername oder Passwort ungultig
10.07.2026 16:15 Login: Admin hat sich eingeloggt.

In der Ansicht sind alle aktuellen Werte des Benutzers ersichtlich. Darunter kbnnen Sie die
Benutzerhistorie einsehen, die z. B. die Systemeinwahlen protokolliert. Um die Benutzerhis-
torie einsehen zu konnen, klicken Sie auf den roten Pfeil.
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Folgende Einstellungen kdnnen Sie direkt in der Ansicht iber Checkboxen aktivieren/deak-
tivieren oder tUber Buttons &ndern:

Aktiv
Uber diesen Schalter kann der Benutzer deaktiviert werden. Er verbleibt im System, kann
aber keine Funktionen mehr ausfuhren.

Benachrichtigungen
Ist dieser Schalter eingeschaltet, dann wird der Benutzer bei bestimmten Ereignissen
per E-Mail benachrichtigt. (=> Aktuell im TMS keine Bedeutung)

Passwortanderung nach Login
Ist dieser Schalter gesetzt, wird der Benutzer nach dem Login aufgefordert, ein neues
Passwort einzugeben. Dies geschieht im Allgemeinen bei der ersten Anmeldung.
Nach erfolgter Passworteingabe wird dieser Schalter automatisch zurtickgesetzt.

2-Faktor -Authenti fizie rung

Die 2-Faktor-Authentifizierung ist standardmaRig AL i n k -M@ eaktifi&t.

Das TMS versendet nach erfolgreicher Passwort-Validierung einen Link an die dem Be-
nutzer zugeordnete E-Mail-Adresse. Uber diesen Link kann der Benutzer auf das TMS
zugreifen.

Im Fall von TOTP zeigt das TMS nach der ersten erfolgreichen Passwort-Validierung
dem Benutzer einen QR-Code. Wird dieser durch ein Mobil-Telefon gescannt, wird der
Authenticator aktiviert und Ubernimmt die eingelesenen Daten. Das entsprechende

AKontofi erh2alt die Herausgeberkennung ATMSAh#

kennung. Nach der zweiten Passwort-Validierung wird der Benutzer aufgefordert, den
vom Authenticator generierten 6-stellingen Code einzugeben. Wird dieser vom TMS au-
thentisiert, so erfolgt das Login.

Verliert der Benutzer die TOTP-Generierung (z. B. weil das Authenticator-Konto geldscht
wurde), dann besteht nur fir den Administrator die Moglichkeit, das TOTP fir den ent-
sprechenden Benutzer zurlickzusetzen. Das Zuriicksetzen erfolgt ohne Riickfrage tber

den Button ANeues TOTP erzwingenid In diesem

Benutzers der QR-Code fiir ein neues TOTP angezeigt.

Mandant &ndern
Sie kdbnnen den dem Benutzer aktuell zugeordneten Mandanten andern. Dazu bietet das
TMS zunachst die Mandantenliste in einem Auswabhlfeld an.

Mit AMandant ¢cbernehmend ordnen Sie den Benu
Passwort zuriicksetzen

Hierlber setzen Sie fur das gedffnete Konto das Passwort zurtick.

Das TMS informiert dann den Benutzer Uber das Zurticksetzen des Passwortes mit der

Angabe eines neuen temporaren Passwortes mittels E-Mail. Der Link mit dem Token in

der Mai l verzwei gt dann zur Seite APasswort

Der Benutzer muss dann zunéchst das mitgesendete temporare Passwort als altes
Passwort eingeben und zweimal das neue.

E-Mail-Adresse andern
Der Administrator wird aufgefordert, eine neue E-Mail-Adresse einzugeben. Die E-Mail-
Adresse wird auf Gultigkeit und Einmaligkeit in der Benutzerverwaltung gepruft.
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Das Konto wird deaktiviert und anschlie3end wird eine E-Mail an die neue E-Mail-Ad-
resse mit einem Token zur Reaktivierung versendet.

Gultigkeit andern
Der Administrator wird aufgefordert, ein neues Gultigkeitsdatum fir den Account des
Benutzers einzugeben. Das neue Ablaufdatum wird dann Glbernommen.

Rolle andern
Dem Administrator wird eine Liste der zur Verfligung stehenden Rollen angezeigt, aus
der er eine Rolle wéahlen kann. Bei Bestatigung wird die neue Rolle fiir den Benutzer
Ubernommen.

2.9.4 Rollen und Berechtigungen

Die Berechtigungen eines Benutzers fiir die Nutzung von Funktionen im TMS ( AFunkt i on

ber ec htweglendydh $eine Rolle bestimmt. Die Berechtigungen werden in Bereiche
kategorisiert, die eine bestimmte Funktionsgruppe bildet, wie z. B. Boarding, Konfiguration
oder Monitoring. Jedem dieser Bereiche werden die Berechtigungen Read, Create, Change,
Delete (Lesen, Erstellen, Andern, Léschen) zugeordnet. Sie konnen die Berechtigungen
durch einen Klick auf die entsprechenden Checkboxen aktivieren oder deaktivieren.

S, Rollen und Berechtigungen

g
2

Rolle Funktionsname Create Change Delete

Administrator Administration
Boarding
Kartenterminals
Konfiguration
Monitering
Benutzer Administration C
Boarding
Kartenterminals
Konfiguration v
Monitoring 1
Controller Administration
Boarding

<]
a

1 8 C
a

Kartenterminals
Konfiguration
Monitoring
Mandant Administration
Boarding
Kartenterminals
Konfiguration

Monitering

2.9.5 Mein Konto
Hier kann der Benutzer seine aktuellen Einstellungen einsehen und bei vorhandenen Rech-
ten auch andern. Die Daten wurden bereits zuvor im Kapitel AAnsi chten und
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bei ei nzel nebeschBebenuDaurder ist $eine Benutzerhistorie einsehbar, die
z. B. die Systemeinwahlen protokolliert. Diese Funktion ist fir jeden Benutzer (nicht nur fir
den in der Rolle AAdministratorid) einsehbar.

Di e FunidMailiAdm essBse 2ndernfi kann durch Klicken a
werden. Hier kann der aktuelle Benutzer seine E-Mail-Adresse selbst andern. Diese wird
dann kinftig fur Benachrichtigungen und die 2-Faktor-Authentifizierung verwendet.

2.96 Passwort dndern

Uber diesen Meniipunkt kbnnen Sie das eigene Passwort dandern. Es erscheint folgende
Eingabemaske:

S Passwort andern

Benutzername

ACP

Altes Passwort
Neues Passwort

Wiederholte Eingabe des neuen Passworts

Neues Passwort setzen

Zunachst geben Sie das bisherige Passwort ein, danach ein neues Passwort und wieder-
holen die Eingabe. ! ber den Button ANeues Pas
tiviert, wenn das alte korrekt ist und das neue den folgenden Anforderungen entspricht:

Mindestlange = 8 Zeichen
Maximallange = 20 Zeichen
mindestens ein GrolRbuchstabe
mindestens ein Kleinbuchstabe
I mindestens eine Zahl

= =4 =4 4

2.9.7 Abmelden
Mit einem Klick auf diesen Menupunkt konnen Sie sich vom TMS abmelden.
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3 Monitoring REST -API

Das TMS besitzt eine REST-API zur Abfrage und Ausfuhrung von vorher konfigurierten Mo-
nitoring-Ereignisaktionen durch externe Monitoring-Komponenten.

Bei der Abfrage einer Ereignisaktion wird der letzte erfasste Bericht zurtickgesendet. Dieser
kann in zwei Darstellungen angefordert werden, entweder im JSON-Format oder im HTML-
Format fur die formatierte Darstellung des Berichtes in einem Browser.

Die Ausfuhrung einer Ereignisaktion kann entweder forciert werden, unabhangig von der
vorher geplanten Ausfuhrung, oder die zukinftigen Ausfihrungen kénnen deaktiviert wer-
den.

Die APl ist abgesichert Gber ein Bearer-Token( i m Aut hori zati on He
das zuvor uber eine GetToken-Nachricht mittels Basic-Authentication abgefragt werden
kann. Das Token ist funf Minuten gultig. Der Nutzer wird Gber die Benutzerverwaltung ein-
gestellt und muss eine Rolle beinhalten, die die Berechtigungen Aonitoring.Readfiund Avio-
nitoring.Changefbesitzt.

Die API-Funktionen werden Uber HTTPS und die TMS-Adresse als Basis-URL angefragt.

Im Fehlerfall erfolgt immer eine Antwort im folgenden JSON-Format:

{
"Error": {
"Errormessage": "Benutzer Test wurde nicht gefunden.",
"Errorcode": 99
}
}

Hinweis : Zur Ubersicht kann die Spezifikation im OpenAPI-Format tiber URL/swagger ab-
gefragt werden. Es o6ffnet sich dann eine Ubersichtsseite mit der Beschreibung der imple-
mentierten API-Funktionen. Hier kdnnen Sie ebenfalls die OpenAPI-Definition im JSON-
Format herunterladen.
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TMS.Konnektor Monitoring API
REST API zur externen Mutzung von vorher definierten Monitoring-Ereignisfunktionen.
Contact Chemry Digital Health GmbH
Servers
MonitoringApi ~
JEvents/GetAuthToken Erhalts Bearer Token fir die Authorisierung von Get Event, Get Report und Post Event ~
JEvents/Event Erhalte Ergebnis der letrten Ereignissktion im Json-Format W
fEvents/Event Fuhre die Ereignisaktion aus ~
fEvents/Report Erhalte Ergetnis der letzten Ereignisaktion als HTML-Report '
Schemas o~

ApiCheckCertificate >

Error »
ExecEventResponse »
GetAuthTokenResponse »
GetEventResponse >

JSONCard »

Im Folgenden werden die mdglichen Funktionen spezifiziert.

3.1 GET GetAuth Token

Mit dieser Funktion wird das Token fur die Autorisierung der Funktionsaufrufe abgefragt.
Das Token bleibt fur eine Stunde gultig.

3.1.1 GET /Events/GetAuthToken

Basic Authentication: Im Header-Feld AAuthorizationfiwerden Username und Password ge-
trennt i der Bake64dKodierung eingeschrieben, gestartet mit dem Schlisselwort
ABasi ci.

3.1.2 Response

JSON-Format:

{
"Token": "eyJhbGci OiJlI Uzl 1INilslne-
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3.2 GET Ereignisaktion Event

Mit dieser Funktion wird die letzte Aktion eines bestimmten Ereignisses als Bericht im JSON-
Format angefordert.

3.2.1 GET Events/event

Parameter:
Parameter Mdogliche Werte Beschreibung
Eventname Zeichenkette, Name der Ereignisaktion im TMS-Monitoring
Leerzeichen  eben-
falls mdglich

3.2.2 Response

JSON-Darstellung des Berichtes. Die genaue JSON-Definition wird auf Wunsch zur Verfu-
gung gestellt oder kann tber /swagger eingesehen werden.

3.3 GET Ereignisaktion Report

Mit dieser Funktion wird die letzte Aktion eines bestimmten Ereignisses als Bericht im
HTML-Format angefordert.

3.3.1 GET Report/event

Parameter:
Parameter Mdgliche Werte Beschreibung
Eventname Zeichenkette, Name der Ereignisaktion im TMS-Monitoring
Leerzeichen  eben-
falls moglich

3.3.2 Response

Bericht im HTML-Format fur die autarke Darstellung im Browser (Internetanbindung des
Browsers muss gewébhrleistet sein).
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3.4 POST Ereignisaktion
Mit dieser Funktion wird eine Ereignisaktion deaktiviert oder aktiviert.

341 POST Events/event

Parameter:
Parameter Mdgliche Werte Beschreibung
Eventname Zeichenkette, Leer- | Name der Ereignisaktion im TMS-Monitoring
zeichen ebenfalls
moglich
Aktivieren true / false Die Ereignisaktion wird aktiviert bzw. deakti-
viert. Im Fall der Aktivierung wird der nachste
Ausfuihrungstermin auf Aetztiigesetzt.

3.4.2 Response
JSON-Format (Beispiel):
{

"Result": "Die Ereignisaktion mit dem Namen=[KartenterminaNichtErreichbar] ist deakti-
viert!"

}
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